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dop. box.comit
webdav.dshare.com
webdav.hidrive.strito.com

wedav].storegate.co

¢, come accertato, corrispondono aghi spazi di Cloud ufilizzati come C&C dal malware (cfr.

. 30 e segg. dell’allegato 3)

. Dall’zmahm dei file che l'indagato Giulio OCCHIONERO ha prelevato dal server “r ign” e scaticato
: 31.;.1 proprio PC, rilevati nel traffico di tipo SMB plecedentemente descritto, & stato puze possibile
-:_':'_'i_ici_einﬁficare una parte delle persone 0 societa che gli indagati hanno infettato tramite il loro

‘. Jware e dai cui PC prelevavano abusivamente dati e documenti, significando che, data l'enorme

; 'ole di datx ¥ a.nahsl yolta ad identificare la totalith delle vittime e tuttora in corso,

}“

51 riporta di seguito un elenco deHe v1tt1me plu 51gmf1cahve dell’mfemone, costituite per la
' maggu:n parte da studi 1ega11 e professwnah runandando, per una desmmone piti dettagliata delle

cm:a 100 macchme compromesse fmora 1dent1ﬁcate all’allegata annotazigne redatta dallaP.G..

n

. STUDI LEGALL

‘s"t?a’t‘a deceitatala compromlssmne di 20 studifegali; molii dei quu SPeCializzaﬁrmsdﬁitto: RO
-,‘! ' -

‘.‘ "
R iministrativo e cominerciale;

37 AVVOCATO MAURIZIO SCELLI

Avvocato civilista e Parlamentare della XVI Legislatura (eletto nel PAL)

£ . STUDIOLEGALE GHIA (Avv. Ghia Luco)

Studio legale con sedi a Roma e Milano, specializzato in Diritto Societério, Cormunerciale,

Fallimentare e Bancario.

Risultano essere compromessi almeno 5 PC della rete dello studio, in uso all’Avv. Andrea

Pivanti, alla collaboratrice Mariarma Spallucci ed ai dipendenti Cristina Clani, Elisa

Millevolte {segreteria) e Giovanni Tomaso (amndnist-razione).

. STUDIO LEGALE BERNARDIE ASSOCIATI

Studio legale e commerciale specializzato nel diritto commerciale, amministrativo

fributario.

Risulta essere compromesso il PC dell’ Avv. Cristina Comastri, specializzata in obbligazioni

e contratti ed in diritto di famighia.

4
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’ STUDIO LEGALE CANCRINI E PAT*\]ERS _
Studzo Legale con sede a Roma, presta assistenza e consulenza iegale nel campo del diritto
' -amnumstrahvo, del diritto civile, cormnemale e societario. -

_Risulta essere compromesso il PC dell’Avv, Adriana Amodeo; sono inoltre stati trovati

riferimenti di un secondo PC infetto, utilizzato dal Prof. Marco Macchia (professore

associato di Diritto Amministrativo presso 'Universita di Roma Tor Vergata)

" STUDIO LEGALE PISELLI & PARTNERS

Studio legale (con sedi a Roma, Cagliari, Mestre, Londra e Bucarest) specializzato nei
servizi di consulenza, assistenza e rappresentanza ad imprese private ed Enti pubblici in
contenziosi ammﬁﬁstraﬁvi, civili, tributario-fiscali, contabili e arbitrali, con particolare

rl_ferl,mento alla contrattualistica pubblica.

‘Risultano essere compromessi almeno 2 PC della rete dello studio, in uso agli utenti

“Federica” (p1 obabzlmente in uso a}l’Avv Federica RlZ?O) e ”P Paluzzi”,

s STUDIO LEGALE MASSAFRA (Avv Nicola MASSAFRA)

Studw legale che off"re asswtenza e consulenza legale in materia . di diritto Cwﬂe,.

MR AmnumsnatwoePenale.

STUDIO LEGALE AW GFUSEPPE GRECO

LA, Gmseppe Greco @ Professore Straordmano & djntto amministrativo presso la

. Facolta di Giurisprudenza dell’Universita degh. Studi di Roma “G. Marconi”.. E-inolire ’
direttore di un programma di ricerca applicata in tema di concessioni demaniali marittime

e Giudice Tributario di Appello per il Lazio

- STUDIO COCCONI & COCCONI

Assodazione profess'zonale di avvocat e commercialisti, con sedi a Roma e Venezia,

i

specializzato in diritto commerciale & consulenza societaria e fiscale. Risulta essere
compromesso il PC del dott. Mario Emanuele Capellini, che si occupa di consulenza

. bancaria e finanzia:ria.

STUDIO LEGALE SILENZI & PARTNERS

Studio formato da avvocati e commercialisti esperti nel settore del business advisory &
fiscality, e che offre consulenze hei settori della finanza, del credito e delle assicur

rivolte principalmente al settore delle PML

a8




STUDIPROFESSIONALI
STUDIO GIANLUCA PELLEGRINO
, Si;udio commercialista di Roma

STUDIO COMMERCIALISTI ASSOCIATI GEREMIA UMBERTO E DE DONATIS
FLORIANA ' '

Sj:udjo di commercialisti

LUIGI DOTTORINO

Consulente del iavoro

CFNSRIL.

Societh di consulehza commerciale € finanziafia con sede a Roma

A4 ARCH PIETROBIAVA

¥ ARCH ROSANNA FERRAIRONI

-: SQCIETA DI RECUPERO CREDITI -

¢ CTHIRESpA]T T

Risultano essere compromessi decine di PC.della yete interna della societa FIRE S.p.A. .

7= ESSEBI GROUP Su.L.
. societh controllata dalla FIRE S.p.A.

ENTI ISTITUZIONALL

SECONDA UNIVERSITA DINAPOLI

Risulterebbe essere compromesso un PC della segreteria della Facolta di Lettere

- REGIONE LAZIO

Risulterebbe essere compromesso i1 PC inuse all’ Avv. Elenla Prezioso, Dirigentedell ufficio

Contenzioso dell’ Avvocatura Regionale

- SINDACATO CGIL FUNZIONE PUBBLICA DI TORINO

IA
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VATICANO

' CARDINALE GIANFRANCO RAVASI

_‘f{isﬁifano essere compromessi i PC m uso a due collaboratori del Card. Ravasi, dal 2007
i’residente del Pontificio Consiglio della Cultura, della Pontificia Commissione di

Archeologia Sacra e del Consiglio di Coordinamento fra Accademie Pontificie,

CASA BONUS PASTOR
strutiura alberghiera di proprieta del Vicariato di Roma

SQCIETA' DI COSTRUZIONI

- PULCINI GROUP

" Socletd di costruzioni fondata da Antonio Puleini.

Risultano essere compromessi almeno due PC in uso a dipendenti della societa, tra cui

_quello del titolare Antonio Pulcini.
COSTRUZIONT EDILI BERGAMELLI S.p.A.
‘f’éi_ﬁdeté‘di costruzioni con sede iri pz'ovin'éié di Bergamo,

| 1k RINCHAMP GROUP

Gruppo cui fanno parte una societa di costruzioni ed una bmmobiliare.

SANITA ' . .

- GRUPPO INISp.A.

I gruppo INL Isttuto Neurotraumatologico Italiano, presente in molte aree del Paese,
conta di diverse strutture sanitarie abilitate al ricovero ed all’assistenza specialistica
ambulatoriale, con circa 1.000 posti letto e oltre 1'.200 dipendenti,

- MUTUA MBA

Mutua MBA & la pilt grande mutua sanitaria jtaliana pér numero di soci, Offre agli adetenti

prestazioni mediche a costi agevolati.

the)

ma dhe opera.su tutto il territorio




if: Si riporta di seguito
dall’agent istallato a tal scopo sul PC GAMMA rimand

del totaie costztmta da que}le dl mte;esse

{' U_l'teriori ele

..:.}?. sua abitazione (avente nome host GAMMA).

x T
E%f'-'i’“'“'""—_ . . e e e e
-
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. COOPSALUTES.CpA.

% una Societa Cooperativa per Azioni nata per costituire un unico punto di incontro tra la

domanda e l’offer'ta di prestazioni e kervizi socio-sanitari ed assistenziali su tutto il
territorio nazionale.

Risultano essere compromessi almeno cinque PCin uso a dmendenti della cooperativa.

ALTRO

REALE MUTUA ASSICURAZIONI
agenzia 676 di Roma, ¢ {re dell’agenzia

Risultano essere compromessi almeno due PC dell’

672.

. TOTI TRANS SRL

. ', ‘S
Socu—:aa i ’crasportl nazmnah ed mtemazmnali della provincia di Frosinone, recentemente

falhta, ma i cui 150 dipendenti sono stati assorblh dalla SLI di Frosinone

R1sultan0 essere compromessi qu quasi 20 PC inusoa dmendenh della societa.

3<_‘ .

L'e]enco citato & stato ricavato analizzando il contenuto dei file che Giulio OCCHIONERQ ha . .. =

scancato :sul. proprio PC nel pefiode in.cui Ja sua utenza. fissa:era oggetto. di Intercettazione: “x;

telemanca {Bssia BEr BOCo pitr di- wimese;"a-partire al-22.08.2015) ¢ \_Gnuc"le “ertamo L sol
; P

wﬁime per le quah nel peuodo mchcato, quesh aveva unpostato 1a smcronmzaz10ne de1 dah b:a 11 e

sewe;r:grz ed i PC GAMMA (ossm quello che uhllzzava presso la sua abnazmne)

i ev1denz1a poi come dall’analisi dei dati ottenuh nel corso deﬂ’mtercel:tamone telematica attiva .- .=

i emerso che sul server tiga erano presenti numerose cartelle create negli annd precedenti (sino -

a]l anno 2010) e tale cucostanza fa ritenere che 1e v1tthe sopra elenca’te s1ano solamente una parte

[P

per gh mdaga’a nel penodo deﬂ’mtercetta.zwne e che nel

CoTS0 degli anni questi abbiano infettato molte alire persone e societa.

ment di rilievo a carico di Giulio OCCHIONERO sono emersi dall’mtercettazmne

félema’dca attiva effettuata, dal 1 al 4 ottobre 2016, sul PC connesso alla linea fissa installata presso

un estratto degli screenshot elementi macrglmmente &gmﬁcahw re

ando, per una pilt dettaghata descrizion i e

e
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quamo emersc}, alle annotazxom redatte dalla P.G. . (vds. allegati 11 (attivita del 1.10.2016), 12

; iyith del 2 € del 3.10.2016), 13 e 14 (attivita del 4.10. 2016))
alle ore 11.31 del 01.10.2016 viene aperto il client di posta elettronica *Outlook” all’interno

-del quale sono presenti le seguenti cartelle:  “muail.enasrl.com”, “snail.me.com”,

”mail.sergioscibetta.it“.

"mml pu!czmgraup a7, “mail. 76’0151'8) it “pierluigi@A

Nello specifico  viene  aperta sul  client la sottocartella: “Inbox”  di

‘ “pigrluigi@ (0ssia que]la relabva aﬂa posta in arvive), @ Vengono consultati

 } messaggi in essa presenti, mdmzzéh a Plerlmgi Man(:us
- 8 evidenzia che I'account pterimgt risultato essere presente nel
_database InfoPyramid.accdb descritto in precedenza, e che la societh PULCINI GROUP ¢

risultata essere una delle vittime dellinfezione da parte del malware diffuso dagli indagati.

alle ore 13:36 del 01.10, 2016 nel client di posta olettronica “Outlook” viene visualizzata la
cartella “Inbox ~ Hanger” al cui interno sono presenti niumerosi messaggi email indirjzzari 2
caselle del domlmo gmy.com?® (compresi sei nuovi messaggi non ancora letti mdjrizzati

' 'a]i’account di posta elettronica ulpi7 15@gmx.com) contenenti in allegato quelli che con ogni.

o pmbabﬂlta congi-file catturati dal malware (2 infatti visibile il loro nome, che ha siruttura. -

;»;{"gguale; g quella” descritta in Aprecedenza per i file xml e tab *CERTKILL: ZIR3 -78
CEnraanarchesaly 0037 3-0OEM-2 09601-23878- 1TFDAETA0™ e.dL.pm,..ro.me-,ﬂlusir.atg,jy_enamo -
- rhemorizzati nella cartelia Hanger del C&C

alle ore 17:55 del'01.10.2016 sono stati copiati copiati 17 file da una carteflé locale
‘denominata  web  Verso una cartella i vete  -avente - Percorso
westlands.com/Webl Sites/hostpenta.com, chiaro indice questo di (:'ome Giulio OCCHIONERO
- abbia la gestione del sito hostpenia.com, dhe & risultato essere il dominio utilizzato dal
malware verso cwi viene replicato il contenuto delle caselle email @g.com utilizzate per le
operazioni di data exfiltration. |

alle ore 2312 del 01102016 viene visualizzaté tramite il client di posta elettronica
#Outlook”, anche la cartella “Inbox — Reports” (ossia l'altra destinazione, insieme ad Hanger,
tilizzata dal malware per memorizzare i dati esfiltrati), e nello specifico viene visualizzato

il messaggio email inviato all'indirizzo email “ekehitj2804@gmx.com”, avente Ogg

[

[ Come gid descritto in précedenzé, il malware esfilra i dati dai PC delle vittime inviandoli su casell

dominio gmx.com

2Q




PATRIZIA -7 Patrizia 00330-80000-00000-AA227 955E2825" ncevuta i121.09.2016 alle ore 8: 35

; am, contenente in allegato 'omonimo file ixt contenente i dati carpiti daj modulo di
keylogging del malware.

alle ore 01:00:18 del 02.10.2016, ﬂ sistermna ideato da Giulio QCCHIONERO, ha teyminato le
operazioni di sincronizzazione, effettuata tramite il citato software SyncToy, tra la cartella
remota \\westiand.cam\Méil\Hanger (ove sono memorizzati i file carpiti dal malware) e
qu.;v_lla locale D:\Work\EyePyrmﬂid\Hrmger. Dallo screenshot si evince come le cartelle
abbiano esattamente lo stesso conténuto, ossia 345120 file (per una dimensione totale di

circa 87 Gbyte).

alle ore 21:22:43 del 02.10.2016, utilizza l'applicativo Eye Manager per la compilazione in
Visnal Studio del codice del malware. Nello specifico apre i moduli Hangeron e Mailfaker
(per la cui descrizione si vimanda alle pagg. 23 e segg. dell’allegato 3) e modifica alcurd valori .
merenh i certificati all'interno della classe denominata fHangeron.Menu. Web.vb,

C3d & un chiaro-indice di come sia plopno Giulio OCCHIONERQ la persoria. che ha scritto
» il codice de’l malware ‘e -che ne sta ‘curando Ievoluzione, con la-costante introduziorie di

28 -'ﬁuo\re'fuﬁZiéhal'ité.‘(eﬁ‘}ﬁllegato"S‘):‘ c e

'ubllzzato e Taltro recuperato dal server SQL istaliEts gl S0 server Temoto avente

hostname Moscow (con TP 216,176.180.180. Alle ore 21:56, appurato che i due certificati’

son0 identici, 1'__n_via ma email alla sorella Francesca, all'indirizzo

focchwnero@westlmads camj}nella quale la informa de} risultato delle sue -verifiche.

Nello specifice dal testo del mességgio, in cui Giulio dice testalmente alla sorella “Ad ogni
wmodo ¢ valido pure sui server (Moscow) mﬁericani quindi dubito che abbiano dato ad '
wn’ autoritd italiana il privilegio di inf;zttm‘e macchine americane” (¢fr. pag. 7 dell’allegato
12), emerge chiaramente che Giulio e Francesca Maria Occhionero sono pi'eoccupati ch
poter essere monitorati dalle autorita italiane®, '

ico

: ﬂ fatto che Giulio condivida immediatamente con la sorella questi suoi timori, benché a suo

% non sia in essere alcun pmcedmnento e che i due parlino esphmtamente dei server appartengnti

% EMmerso  dall’intercettazione telefonica sulle utenze in uso aglhi indagati, in data

Si fa presents che, come
delV’instaurazione del presente procednnento penale a suo carico.

09.09 2016 Giulio Occhionero & venuto a ¢onoscenza

© poto dopo. confronta- die scertificati - tilasciati da Microsoft, uno presente -Sial:-'-pc:fdalilui'.'-:"'.
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aJla rete di gestione del malware, & un chiaro_indice di come anche Francesca Maria

‘ OCCI—HONERO sia pienamente 1esponsablle delle condotte delittuopse Der cui si procede.

‘_riguardo assumono grande rilevanza dapprima I'email di nsposta inviata da Francesca a
10 'qualche minuto dopo:

i) Possiamo tranguillizzarci (un po’) Notte”,
oi 1l messaggio WhatsdApp della mattina seguente (alle 825) nel quale F;ancesca dice
;Ellﬁente a Giulio:

i H prego @i non coinvolgere mamma nei nostri problemi, mi sembra che sin gia abbasianza

volfa e che ci sta aiutando pit del dovuta, Primo non dobbiamo aggiungere a itri problemi, & stanca e ha
b:sogno di riposare e stanotte non ha chiuso occhio, secondo non pud darei aleun aiuto su queste matetie

i perche come vedi @ volte sono dei falsi allarmi. ...

queste pronunaate da Francesca Maria Occhionero, che lasciano capire cluaramen’ce come i

1 confrontassero circa le scelte da m’rraprendere ed eventuali accortezze da tenere, )

md}rlzzall a caselle del doxmmo gmx cott fra:ﬁl’ce le quah g,1 mdagaﬁ esfiltrano i datl da1 PC

R ) ':,‘_‘}::_._‘_‘ .',J;_ir

de]le v1t11rne ‘ ’

S ev1den21a come tale operazmne venga effettuata pitt volte nell’arco della gwmata (

“ripete alle ore 16:16:52), indice di come Giulio Occhionero controlli costantemente la‘

- presenza di nuovi dati carpiti dalle vittime.

DalVanalisi effetruata sui dati acquisti, & stato possibile accertare che tutti i collegamenti .

verso i server remoti sono stati effetiuati mediante I'uso dell’applicativo remote deskiop, con

»

autentificazione tramite smartcard e pin 112358.

‘anah51 di tali screenshof ha inoltre permesso di accertare come, a parh'l‘evdalle ore 14.41 del

10 2016, Giulio OCCHIONERQ abbia dato inizio alla distruzione degli elementi di prova

1o carico, cancellando dati che erano presenti sia sul suo PC locale che su alcuni dei server

emoti, come még]io di seguito specificato, significando che per una dettagliata descrizione delle -

azioni effettuate si rimanda all’annotazione riportata in allegato 14:

P S

- apartire dalle ore 14:42;16 ha eliminato alcune delle credenziali di accesso presenti nel suo o

ewallet, ossia nel gestore di password da lui utilizzato.




AvF]
s

alle ore 14:56:36 ha cancellato alouni account di posta elettronica presenti sul suo PC in
i - jocale ‘(tra cui Archive, Hanger e Reports), eliminando i files Archivepst, Hngér.pst e
- Reporis.pst che contenevano tutti i messaggi di posta dei relativi account (dall/immagine si
 yede che tutti e tre i file in questione risultano essere stati creati i1 10.02.2012).

gi evidenzia che, come descritto in precedenza, nelle cartelle Har:ger e Repor {s vengono
memorizzati i messaggi email inviati alle caselle @gmux.com, tramite 1 quah il malware
estiltra 1 dati dai PC delle vittime. Eliminando i file psf sopra indicati quindi, Giulio

QCCHIONERO ha qﬁjndi cancellato la copia dei dati esfiltrati dalle vittime che aveva

mermorizzato sul suo PC.

~ "

" alle ore 15:11:43, cancella i dati esfiltrati anche dal server remoto 7iga.

v b

A tal scopo infatti, tramite L'applicativo Remote Desktop di Windows, si collega al server riga e
procede alla rimozione di tutti gli account (ad eccezione dell'account fest) del demone di posta -
e}ettxomca utilizzato per la gestione dei dati carpiti dat malware - (MailDemon). Si elencano di

;segmto gli account che sono stafl cancellati: deliver3, deliver2, particular3, particular2, pd:rh'culqr, -
spechS specm14 specmlS specmlz specml deliver, gpool, hpool index, hgr, archive, ﬁepartse reports..

g C \MDagmon\ Use:s \hostpenfa mm ed climina Ta sottocaitelle archive e szoal

“alle ore 15T, tramite il compitatore Microsoft Visual-Siudio, aacedc*al-wdice del malivare -
ed apre la classe denominata #i.Core.vb.’ Dai moduli presenti, preleva le cxedenzmh di

accesso al servizio di coud hidrive.strato.com €, utilizzando una connessione anomrmzzata

per mezzo di torbrowser, procede alla cancellazione degli account:

. veplo60822 ( con password

. . xemal1757 (con password (RN

si evidenzia che tali account contenevano parh {(nello specifico la zona denorainata Basa)

dell’architettura del C&C aiilizzato per la_gestione del malware (cfr. pagg. 30 e segg.

dell’allegato 3)

Successivamente procede alla cancellazione di altri account e stringhe presenti all'intemno

della stessa classe, e connessi alla medesima architettura del C&C, come di seguito elencato:
[ - htfps:f/webdfw.hid}‘ive,sﬁ'ato.Com/u'sers!japawa65731‘ :
3 - htfps:/.’webdav.hid%ive.str’ato. comifusersigola34757

- anulcia@msn.com

T

' ""Successwamente, per garantirsi la totale canceﬂamone dei messdg ggi,. erifra allmtemo della cartella :'.:_.- an
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- rimuove i valor relativi alle variabili hgrghk, hﬂpw.ebs.helf e.z:é.m:rier
- htips:/fwebdnv.hidrfve.sﬁ'ato.corn!usm"s/druzrz29461 .

- babe1964@hotmail.it

- atecorp.in@gmail.com

- https:fiwww.drophox. com!s/(ic579109811m}d203/}xH}e8MUmv’134?dl 1
- hitps:fiwebdavIudrivestrato. comhwgel8DWri2Kg

- MN600- 8495900695 DFDIBF69481597241E- -668C (licenza Ma_ﬂBee)

- MN600-481597241E8D98P6949590C695DF 774D (licenza MailBee) .
legente nel modulo PCMDPWD

. password {E

- password BB csente nel modulo WEBDECCERTPWDNEW.

..~ ale ore: 15'57'25 accede alla classe cEmailfob.vb e procede alla cancellazione delle righe

contenenti le variabili dsl, msl dcl, ds2,ms2 e dc2

- i aile ore 15'5911‘6"1‘?&01‘:151 sulla classe mCorévb e procede alla cancellazione di altre due
N hcenze MailBee presen‘a nel codice:*

MNéUOFSESMC593ADSBAF50F55A4ED6OEU 385D
’ AMNGOO ADSBAF5OP55A60E043E3A3C59SED 874A

alle ore 16:00:17 modlhca la classe mWake’LIP b eliminanda le se se”g‘ﬁémi‘m'édenzia}ir“ e
- username lu_ 1974@hotmml comt ' ‘

- URL ht_tps:!/stomge.driveonweb.de!probdav ysername balu9487

- URL htips://dav.box.com/dav usernaime gaia.gennarini@yahao‘it

- URL hitps:/fwebdav.cloudme,cam/ﬁ;g1'k12239ixios username fugik12239

v

- cozzolmoﬁ nncescriinEE

URL hiips: !/dav box.comldav username wltud0166@yhaco. co.uk
- URL https:/idav.box.com/dav username cuccwi‘a87ps@hotmazi it
- URL htt‘p:ﬁwebdav.éshrz:’ed.com username eyiri33730@yahoo.es
- usernmme whatsupevents@hotmail.it

- username wuldehZQO?@gmaﬁ.com

- usernmnemascin_msn@hotmail,it

- URL h’rtp:/iwebdav.cloudftze-conllgnk0§649!xias username gakod6649

172
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- - url(https:ﬁstomge.drz’vem-uueb.de/probdav wsername 111}‘f16f5498

« username ale_pala84@hotmail.it

- Alle ore 16:09:47, 'ehmina alcune ricerche avanzate che aveva preimpostato sul suo P:C, .
'comeA di seguito elencate; IR

- (foldermessages) AND fiorillo
- (folderreports) AND (vitaline, fiorillo)

- (folderreports) AND (giulio,occhionero)
o {folderreports) AND (postepay)
- (folderreports) AND (antonio,pulcini)

- (falderhmgger) AND (antanio,puic_:inf)
P (foldermessage) AND (stefano,galiardi)
- (folderreports) AND gdf.it
- _(j"thi_‘m;ff_aports) AND (giuseppe, canilp{ujzeﬂi)
. (foIdErhanger) AND( giuseppe,cnmpanelli)
B foldermessages).AND‘(shtdid_dangelo@hammil.)
- (foldermeésnges) AND dshared

- “{Yolderiniéssiges) AN e LS

'

(fofdermessngés) AND hidrive

(foldermiessnges) AND box.com

Non & nota la sintassi esatta di tall query, ma considerandone il nome, si puo

ragionevolmente affermare siano iconducibili a ricerche di parole chiave effettuate n

speciﬁche cartelle:

in tal senso, ad esernpio, le query “(folderr'epoz'ts) AND (antoniopulcini)” e ”(folderhﬂnger}

R A AL R
T e e ———

AND (antonio,pulcini)” starebbero ad indicare due distinte ricerche delle keyword antonio €
pulcini effettuate all'interno delle cartella 7eports ed hanger (sifa presente a tal proposito che
' le cartella Reports ed Hanger vengono utilizzate dal malware per memorizzare i dati
; n esfiltrati, € che Antonio Pulcini & una delle vittime accertate di infezione).
E Appare quindi evidente come le ricerche sopra elencate venissero ripetute con frequenza e

da cid sarebbe derivata Yesigenza di salvame il contenuto per non doverlo digitare per

intero ogni volta.




- Terminata tale operazione, accede alla carteﬂg del disco locale dove & remarizzato il
malware {che come noto & denominato Eyepyramid) e cancella alcuni file e cartelle.
Nello specifico, alle ore 16:10:27 accede alla cartella D:\ Work\ Eyepyramid \Forms all'interno
della quale sono presenti 5 sottocartelle denominate: aol.com, emnil.it, gmx.com, hidrive.com e

storagate.com e cancelia il contenuto delle cartelle storagate.com e gIx.COMHL.

- subito dépo, alle ore 16:12:47, accede alla cartella del modulo Mailfaker? (al percorso’

D:\Work\ EyePyramid \Mailfaker) ed esegue le seguenti operazioni:
- cancella i file: smitps.xml, grapl.bak e tasks.xml

- cancella il contenuto del file alerts.txt
- alle ore 16:14:41 cancella anche la cartella D:\Work\ EyePyramid\Networking.

- alle ore 16.15.19 accede alla cartella D:\ Work\EyePyramid\Obj e, utilizzando .un editor
XML (XML Notepad) modifica i file params.xml, wuc.xnil e jfocxml

- alle ore 16:16:06 cancella la cartella D:\Work) EyePyramid\Reference), che contiene quelli
che paiono essere file doc e pdf esfiltrati dai PC delle vittime e che hanno. date-di ultima

- ddifica comprese tra il 29.10.2010%¢d i1 05.05.2011.

emersi anche dalle attivith di intercettazione telefonica, con ?articolar’e riferimento a quella
effettuata sull’utenza mobile 347/2384800 intestata ed in uso a Giulio QCCHIONERQ, come di

seguito riportato nel ’dettéglio. {vds. allegato 15)

- alle ore 10:41:19 del giorno 31.07 2016, Giulio OCCHIONERO parla con la sorella Francesca
Maria ed inizialmente i due discutono di una proposta di lavoro che lui avrebbé ricevuto e
per la quale avrebbe dovuto trasferirsi a Berlino per 5 mmes.

Giulio® pox parla alla sorella dei corsi di informatica che sta seguendo tra cui uno su SQL

ServerZB a pmposzto del quale le dice: “...I"ho usalo un po’, mo lo sto usando me lo s0 mstﬂﬂato

i sto demrmdo certi log dei postri cosi..

‘palesemente riferita ai log dei server facenti parte 1’mhastruttu_ra di

scnth nel dettaglio in precedenza), nella quale Giulio parla al

7 {1 modulo Mailfaker ba 1l ¢o
malware (cfi. pag. 25 dell’ allegato 3)
28 SQL Server & un. i aArelazmnale di geshone d1 database prodotto dalla Mlcmsof*

mpito d1 inviare messagoa email “contraffalti” come mezzo di propagazxone del

. Ak

SRS




plurale, lascia chiavamente intendere come siano entrambi_partecipi_nelle condotie

delittuose di cui al presente procedimento.

La partecipazione di Francesca Maria Occhionero. appare, poi, u.'ltenormente confermata dalla
conversazione avvenuta tra i due fratelli alle ore 17:17:24 del glorno 08.08.2016, quando lui le dice:
“.,..Se ti serve un SQL replicato li, a parte che noi ce 1i abbiamo 1 server, ma te lo mett; i, guarda c’é
genle che vive avendo crento un app per far due stronzage...”. Si evidenzia infatti come, parlando
dell'infrastruttura in quesnone, continui ad usare il plurale, ad indicare come questa sia gestlta da

entrambi.

Rilevanti elemment circa le responsabilitﬁ di Francesca Maria OCCHIONERO sono infine emersi

anche dalle attivita di intercettazione telefonica sull’utenza mobile

lei intestata, come
di seguito riportato nel dettaglio, {vds. allegate 17}

Alle ore 12.01.30 del glomo 05.10.2016 infatti, 1’mdagata riceve una chlamata da parte di un teenico
del suo Internet Service Provider (la sociefa MchL) che le chiede se & stato risolto il problema che

" questa aveva Jameritato. Lei rssponde che ha ancota plob]eml ad accedere tramite lasua linea fissa

a]le "cartelle” condlwse che ha sil dominio wesflﬂnds com, mentre iiesce: ad accedervi 1egolarmen’ce .

J “'\.
i«

N utﬂJzzando la cormessmne del cellvlare; Francesca Marla Occhiotiero poi aggnmge < Per.me.?

,:

' fondamentnle per che so;zo dn ectory condivise di un dammm Microsoft di lavoro, guindi...io lavoro

faccio, io ap:o esploria sisorse e chiamo slasthi slash ed il doininio, che & westlands.cow, a quel punto. lut
di solito, mi faceva sfogliare tuite le cartelle condivise, di questo dominio westlands, adesso invece i
nega I'accesso, dice non & possibile raggiungerlo...” *...il dominio fitori @ Chicago, in America...”

“ ..non ha le credenziali perché noi accedinmo con smartcard...”

Dal contenutc della 'telefonata appare evidente quindi come anche Francesca Maria
OCCHIONERO sia solita conmettersi ai server del dominio westlands.com, che come & stato
accertato corrispondono ai server di C&C del malware e sfoghiare le cartelle accedendo ai filg in

esse contenut, ossia ai dati esfiltrati dalle vittime. , ' .

A ulteriore completamente del presente compendio probatorio e per .meglio definire |
* responsabilita di entramb1 gli mdagah per 1 fatti per cui si procede, giova evidenziare quale sia

stato 1’at1:egg,1amento tenuto da Gmho e Francesca Maria OCCHIONERO nel corso deile \3

Mgg_ig____m@g_ﬁgﬂ_i_a_ri cui sono stati oggetto in data 05.10.2016.

TS

i ,;\ da :emoto, rfmmh io devo poter ‘accedere a quelle cartelle..” “...dunque, io per accedere ‘che cosa

|
b
:
i
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f due, resosi conto della presenza degli operanti innanzi alla porta della propria abitazione grazie

ad un complesso istema di videosorveglianza, hanno cosi agito:

~ Ginlio OCCHIONERQO & immediatamente tornato nella stanza adibita a studio ed ha
Havviato il suo PC (che evidentemente era regolarmente acceso) sul quale era installato il
sistema di cifratura BitLocker defla Microsoft, rendendo in tal modo impossibile J'accesso ai

dati in esso contenulti;

- Francesca Maria OCCHIONERO, nel corso della perquisizione effettuata nell’abitazione
della madre ove era stato rinvenuto un PC acceso e bloccato sulla schermata di login, alla
richiesta di fornire Ja password di accesso I'indagata ha digitato pit1 volte una password

errata, causando il blocco definitivo della smart card.

Non solo, ma durante la successiva perquisizione effettuata presso la sua abitazione Francesca

Maria OCCHIONERO, nellatto di assistere alle attivitd, ha ‘compiuto un  gesto repentino

lanciandosi verso™un PC portatilé che era acceso e, dopo aver inutilmente tentato di impartire -

comandi dalla fastiera, riusciva a sfiorare la smart card in esso inserita, s sfilandol leggelmente

" dalla sua sede e causando il blocco del sistema operaﬁvo. : e RS PO

ln altre parole, entrambl gh mdagatl hanno posto in essere comportameun mamfesmmente e

1m1vnra_m9nre mdwahw della ]oro voionta di impedire I'accesso alle memorie deJ;PLO}‘)I'l personal' U

i
o
i

computer al fine di ewtare il rmvemmento di elementi probatori rilevanti per it procedm\ento

penale de quo.

CREY

o
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Qualificazione giuridica dei fatti

Chiararnente integrati risultano i reati in epigrafe indicati, tutti evidentemente compiuti
allinterno di un medesimo disegno criminoso volto ad accquisire, mediante l'utilizzo di
malware, informazioni e dati sensibili che permettessero ai due di avvantaggiarsi nel
-mondo della politica e dell'alta finanza, grazie a un cospicuo patrimonio conoscitivo nelle

disponibilita dei professionisti che vi operano e delle autorith pubbliche di riferimento.

&

La costante ativita di monitoraggio-delle comunicazioni, cosl come posta in essere

indagati, ha integrato la violazione di pitt norme incriminatrici:




In primo luogo & cmmgmabﬂe i dehtto d1 accesso abuszvo a s1stema

mfozmatxcx/’relemahco (art. 615 ter [ P ); condotta d-le ricorre in tutte le occasmm ne]le qua_h

e LR

11 sistema mfmmatmo belsagho deEa condotta dl hackela glo s1a stato mfettato

uhluzando 11 malewae EyePn

t \:i, b S
; mdlscm'nmato, da lemoto, ai sistemni infettati e, qumd1, i sottopone ad athvfca di controllo

'd ‘Infa’m il pxedeﬁo virus consente l’accesso

a distanza realizzata sia attraverso I’anosmone di comandi da parte dell’hacker, sia

attraverso estrapolazione generalizzata © ‘mirata dei suoi contenuh La pmtezu:)ne

L T

mfmmat}ca, di cui i s1stem1 mfﬂtratl sono mumh, V1ene smtemahcamente v10{ata sia al

momento de]l’accesso Jmﬂale per 1’1nocula710ne del virus, s1a 11e1 momen’n successw1 nei

quah I'hacker accede al sw’rema m;feftato pex meorgh orduu a d1stanza o per. captare i

AR et

contenut; i custochtl In sostanza, ogm condotta di mfezmne d1 un, 51stema compcn ta un

numero mdetelmmab]le d1 aCCeSSI abusivi successnfl, conseguenza lmprescmdlbﬂe

] dell azione di infezione u1f01mahca Peraltro il virus utilizzato possiede anche la-funzione

di keylogge1 é quiridi carp1sce e trasmefie al centro di Comando & Controllo tutte le ¢hiavi -

d1 accesso “informatico conservate nel mstema o utilizzate dal suo htolare nel corso di -

abusivamente a.futi gh account_;m,,p,ossew0 del titolare del sistema_infettato (caselle di

1 5. posta elettronica, duod, Conti correnti on livie, profili social ecc.). La fattispecie contestata-

“assume, inoltre, Ja forma aggraya_i;_fc}_p}'_ﬁ_eyist_eua_dall’ulhmo comma dell’art, 615 ter ¢,p; attesa

la matura di molti des sistemi infettati, atteso che in molti casi i s1stem1 mformamn

T B e

iy -dggrediti sono cerfamente di interesse militare o relativi all’ mdme e sicurezza pubbhca 0;

Ja= e

e

comw di interesse pubbhco Sussiste, in fme l'uiteriore aggravante di cui al comma 2°
n. 3 delfart. 615 ter c.p., atteso che 1a natura del virus inoculato certamente altera il
funzionamento del sistema infiltrato mterrompend_one.‘parzmlmente le funzionalita
originatie, prime tra tutte quelle di protezione, predisposte proprio al fine di preservarlo
da interferenze esterne. Non si pud trascurare, sul punto, che ogni malwate, olfre a

pe1mettere lesporrazwne dei daﬂ comporta la modlflcazmne\alterazione del

1Q

‘c'bnhéssioni web. Conseguentemente mette in condxzmne I'hacker, “di ~accedere; - i




et b e ™

N/

estremamente grave quando i servizi resi dal sistema informatico violato pertengona alla
sicurezza nazionale. Basti pensare al primo atto SCOpEltO, grazie al quale si-& potuti risalire
alle condotte illecite descritte: il tentahvo ch hackeragglo del sxstema informanco

del'ENAYV, contenente informazioni e da’ﬂ 1e1ai'1v1 alla sicurezza pubbhca nel settore

dellavissione civile.

Inutile splegare quanto dehcate e cruciali per la sicurezza nazmnale siano informazioni
relative all'ente nazionale aviazione, alle rotte di volo, al dati dei dipendenti, ove

soprattutto si consideri il clima potitico mondiale odierno.

La pena edittale per te condotte sussumibili all’art. 615 ter .p. @ da uno 2 cjnque anni di

reclusione pex‘ I'i pote51 aggravata di cui al co. 21n. 3 del citato arhcolo aumentata nel caso

in cui il sistema informatico infettato rivesta nteresse pubblico nei termini indicati dal

comma 3, della medesma norma da tre ad otto anui it che rende , quindi., applicabile la

_ nch1esta mlsura della custocha cautelare in carcere

,,,,, b T
o g et - it
e

"_‘_Le fathspeme di, cui, agh artt. 617 qual:er e 617 quinquies ¢p. _entrambe’ neﬂa forma“-‘. '

: aagravata, ricorrono, invece, in relazione alle.condotte di mstalla,zmr,\e abusiva, nei smterm S

conseguente attivita di intercettazione abusiva del traffico telematico generato dai sistemi

| infettati. La finalita di interesse pubblico alla quale sono sexrventi molti tra i sistemi

miormahm infettati determina la configurabilita delle cucostanze aggravanti di cui-all’art.
617 quater co. 4¢°n. ) e 617 quinquies comma 2° che, con effetto speciale, fissano le

rispettive pene ediftali dala 5 anni di reclusione.

Sul particolare disvalore dei fatti narrati, in ulimo, si sottolinea che T'ulteriore

acquisizione dei contenuti (dati, informaziopni ed aiti) gid sottratti dagli indagati e

e T T e

conservatl atmaJJnente su server ester1 _oggetto. ch atmrlta rogatorlah gla a "ate, apre

snm T

g i

ulteriori spazi per 'aggravamento de]le contestazioni, atteso che, una volta dJmostrata la
segretezza i alcum di essi e la loro pertinenza al settotre politico e jo militare, gia oggi

altamente probabllﬁ:{ ~-sarebbe irievitabile quahﬁcale ricondurre le azioni crimindse

nell’ambito die delitti contro 1a personalita dello Stato (artt. 256 e 257 c.p.) -

=0

=, mformahm hacke1 an d1 softwele 1done1 ad mtercettare comu:mcazwm telemaﬁche e ne]la R
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ESIGENZE CAUTELARI

L'analisi dei singoli episo-di ricostruiti nel presente procedimento mostra chiaramente che
non si tratta di condotte isolate ma di wn modus operandi dei due indagati che, per anni,
hanno gestito i loro affari e interessi economici e personali secondo le descrifte modalita

ilecite.

e
I

,'Oltleturto, il ricorrere di alcuni indizi probatori anche in altri procechmenh aventi similare
oggetto lascia intendere che la presente vicenda non sia un’ isolata iniziativa dei due

fratelli ma che, al contratio, si coltochi in un pm ampm contesto dove p1u sogget—h operano

E

nel settore dﬁlla po_mca e de]la fmanza secondo le modahta sm qu1 descui:te

[

.. ed interessj illeciti oscuri desumibile-dal riyvenimento, nel corso delle indagini di.4 caselle

‘,i di posta elettronica gia utilizzate per attivita similari, secondo quanto ‘emerso dalle

|/ mdagun relative alla C. d P4 avenh ad oggeﬁo anch’esse, «l'illecita acquisizione di notizie e

R R ma

et

di informazioni, anche coper te da segreto, alczme delle qualr inerenti a procedimenti penali in corso

N o,

indagini giudiziarie ovvero per ottenere favori o alire utilitar.

Cid premesso , ed al d1 la di qualsnrogha collegamento,, allo stato non chmos'a'ato con altri

et

procedlmentl penah non pud dubitarsi della sussistenza di un concreto e at’male

pericolo che Gluho e Francesca Maria OCCHIONERO qualora permangano in liberta,

commettano aliri delitti della stessa specie di quelli per cui si procede.

Primo dato da Cui desumere tale concreto pericolo & costituito dalla riscontrata protrazione

di tale ﬂleata 't‘a 1’ta per un hmgh]ssnno periodo( sin dagli anni 2011-2012 } il che &

coerente con gh : mgentl quanutatlw di dati raccolti, le numerose persone se mte i

A

.. .Cisi riferisce, m'pgrﬁcolare al diretto collegamento tra le.condotte oggetto di imputazione .

. nonché di altri dati sensibili o personali al fine di consentire a s0gg oefti inquisiti di eludere le
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consistenti numeri dei soggetti istituzionali e dei sistemni informatici di interesse pubblico
monitorati mediénté i} malware. | |

La ripetitivita e la-pervic'acia delle condotte delittuose si aééompagnano_ , péraltro , alla
grande spregmdlcatezza con la quale i due indagati le hanno poste in essere di cui appare
manifestazione anche il comportamento dai medesimi tenuto volto ad impedire I
accertamento delle medesime mediante una attivith , come si & illustrato , chiaramente
preordinata ad mquinare il quadro probatorio , attraverso una sigternatica distruzione

delle prove.

T

Al 11011ard0 lo stesso attegglamento dai due fratelli Occhionero tenuto in occasione delle
perquisizioni coridotte dalla P.G. presso i rispettivi domicilii appare connotato , come si
-precisera in seguito , da una notevole scaltrezza dalla quale pure ¢ dato desumere una
Abitualita delle illecite condotte ed un assoluta inconsapevolezza del disvalore delle

stesse. )

- Orberie , in tale” contesto il perlcolo di recidivanza & pitv che -concreto ed attuale-e 1:.

mtenslta dello stesso 1ende assolutamente 1ecessario il ricorso alia nucnra custodiale che ...

i mamela assoluta la possﬂ:uhta d.l u’ahzzo di qualswogha strumento tecrico a ¢io
n_e‘ce'ssaxio.

Non pubd , infatti, non essere evidenziato come sia sufficiente una dotazione indformatica
minima {costituita da wno smartphone e una conmessione internet) per continuare a

monitorare V'operativita dei malawere gia attivati , il che rende del tutto inadeguato i

ricorso alla misura cautelare deghi arresti domlcﬂlau 0 a misure mer amente prescrittive ,

pure applicate curmulativamente , stante I’ assenza di alcun significativo effetto deterrente

Non preg}ud_endq queste la pOSSlbﬂlta di perseverare nei compor tamenti contestati .

Non 's(ilo, come "gla detto 1a reiterazione delle condotte appare assai agevole sottro il

10&10 tecmco ma ure va evidenziato come - essendo Vintera strutbura di controllo
P

della bamet tramlte‘la quale si & accertato che gli imputati gestiscono i P.C. comprgm ssi,

'_'appare 1" tiruca in glado dl escludere Ia reiterazione di reati della stessa indole , limitando -




l **‘--—lﬂn%a‘a‘qu di ac cadore nuovamente B taf mfmatmtlwa & .al.controllo della. bofmf.,so_ no

T

£

che non consente di frapporre alcun ostacolo agli indagati at loro utilizzo, per un
determinato periodo, al fine di trasferire altrove il controilo della botnet e salvare l'ingente

contenuto di dati ed mformazioni sino ad ora illecitamente acquisito.

Tale circostanza, peraltro permette ai prevenuti di poter cancellare le prove a loro carico,
evidenziando la concorrenza dell’ulteriore esigenza cautelare del pericolo di
inquinamento probatorio, che appare concreta e non astrattamente prevedibile in ragione
della condotta di occultamento e distruzione delle prove gia consumata da enframbi gli
Occhionlero . |

Si sottolinea , infatti , come sia emerso dall’ attivita investigativa svolta come aleuni dati
informatici, forite di ulteriore riscontro delle condotte illecite commesse, siano stati gia
cancellati dai predetti quando questi hanno cominciato a sospettare dell'esistenza del

presente procedimento. - -
/A‘ -
" Tale attivita di cancellaz:one non ha tuttavia riguardato la maggior parte dei dati gia

"immagazzinafi sii server cllocati all’estero, la cui acquisizione & oggetto ¢ dl ‘procedsira di

“\rogatona gix avviata” presso Fatitority gludlmaua statunitensei:

£.
\\-

pelaltro gla emersi quando in data 08.10.2016, come descritto in precedenza, Giulio

Occhionero richiedeva ed otteneva un codice d1 accesso per il dominio della Westlands

m»" Securities, prestmibilmente allo scopo di autenticarsi anche in assenza delle smart card

utilizzate in precedenza, e poste sotto sequestro in data 05,10.2016.

La volontd degli indagati di distruggere ogni fonte di prova si palesava chiaramerite gia in

data 04 10. 2016 quando Giulio OCCHIONERO eliminava sia i dati abuswamente carpiti

stat‘uni-tgﬁs e ____gﬁftle, cui 1 Ufficio del P.M.  si era rivolto pex il

o ke il i
B L B




che la societd "Raw Data”, presso la quale sono osp1tah i server della classe di indirizzi 1P
216.176.180.X (che sono risultati essere di proprieta deghi mdacraﬂ o di persone a loro
riconducibili), ha ricevuto la richiesta da parte del cliente di scollegarli dalla refe e
spedirglieli. |

Dello stesso tenore alira richiesta ricevuta dalla societa “Dedispec TLC”, presso la quale
sono ospitati i sexver della classe di indirizzi TP 199.15.251.X (che in questo caso invece
sono di proprieta del provider e sono stati solamente noleggiati dagli indagati), eud il

cliente ha chiesto di scollegarli dalla rete.

]

Alla luce di quanto detto, risulta pertanto chiaro ed inequivoco il tentativo degli indagati
di distruggere le fonti di prova a loro carico che, come descritto, si trovano su un sistema
informatico estremamente -distribuito ed ubicato in paesi esteri, e non ancora del] tutto

noto.

Nonsi Pud ¢ aumch Pscludere Che esistano altrj server di gestione d della botnet, che nonsono

- -gtati md1v1duat1 nel COISQ. delle indagini,-o- addirittura ‘server di. backup. che- possand ;s i

S

'-'“u’

3o pérmettere agli’-indagati- di ripristinare nel completo il -sistema. informatico, da Joro, o

_ub‘lizzato fino ad oggi, consentendo 1010 di prosegune le condotte delittuose che hanno -

portato avanii per leBISl ani.

Orb'éne _ anche tale esigenza cautelare appare adeguatamente tutelata , pex le medesime
ragioni gia evidenziate , solo con I’ applicazione della misura cautelare della custodia in-
carcere , avendo i prevenuti gia offerto ampia dimostrazione di una significativa e reale

capacita di inquinamento e distruzione delle prove .
Al uguardo pure & emersa la sussistenza di una rete di contatti che consente agli

Occhionero di acqmsue informazioni riguardo il presente procedimento penale , come ha

ampmmente dJ.mostrato ¥ attivith di intercettazione da ultimo registata , ed una precisa

volon’ta. de1 medesnm ed in par ticolare dell’ Occhionero Giulio, di conoscerne i parhcolan

ed uﬂuemame gh esm dalche appare assolutamente necessamo recidere anche fali

collegamentl attr' apphcamone di una misura cautelare che escluda qpalsiasi

possfoﬂffa di contatto

ey




Rileva , p01, in ultimo il giudicante come nei confronti deg)i indagati sussista anche il
pericolo di f—uga che appare fondato olire che sul dato inconfutabile, che entrambi sono
residentt a' Londra (GB), dove senza dubbio dispongono di locali e conoscenze che
potrebbero facilmente consentive loro d1 darsi alla fuga, anche dalla circostanza che
Francesca Maria OCCHIONERO ¢ cittadina degli Stati Uniti, ove e 1‘;ata ed ha abitato per
anni insieme al fratello ed alla famiglia, e che Giulio OCCHIONERO staAda tempo

effettuando colloqui di lavoro con societa aventi sede allestero ( cfr. sul punto le

intercettazioni telefoniche in atti ) e ha gid ricevuto manifestazioni di interesse da alcune di

esse, per posizioni lavorafive in Trlanda, Regno Unito o in Polonia.

In particolare tale esigenza cautelare appare dotata del carattere di un ’ intensa attualita
_soprattutto in relazione alla posizione dell” indagato Occhionero  Giulio. ben potendo
ragionevolmente ritenersi che questi abbia la possibilita di utilizzare alcuni di questi .

con’cath e opportumta lavorahve per darsi aJla fuga tr asfe1 endosi all’estero. .

B altro canto 1’ esigenza lavoratwa di Giulio OCCHIONERO e certamente pitt impellente.
-_._'propng in _;ao_ione_,cle]}_a‘ Jn__e__g;e_s:_s_zta,ﬁn‘_cl‘,et,qlammatg__,_dal presente procedimento penale ;.di-..

sottrarsi alle mdagam della magistratura italiana .

""x.
i

f“--

T
e Sl rapm tano, qude sul punto alcune de]le conversaziond di mteresse
; 5

I - alle ore 18:03:55 de] giorno 08.08. 2016, Giulio OCCHIONERO comunica alla madre..

A3 \IEg che gli & stato propostd un lavoro presso Ja sede di Londra della Deutsche Bank.

Ry S

- alle ore 18'39"47 del giomo 05.09.2016 Giulio OCCHIONERO riceve una telefonata
-daun head hunter che gli propone una posmone all'interno di una azienda che ha

sede 2 Dublmo
S ev:tdenma come sia emerso piis volte nel corso delle indagini, che Giulio OCCHIONERO

sié nvolfo ad.un COSldd.EttO head hunter” per trovare un impiego all’estero idoneo alla sua

profesmonahta

) Hgﬂd hi t;revm terming mformale per 1Ild1€al’e chi svolge Ja professione di executive search, ossia
effettua ricercd “diretta e Selezmﬂe del . personale mirata a trovare i manager pill adatti - a ricoprire
mtemo di azlende e or'-‘ram'fz_zmm

poszzmm d,ngemnah




- alle ore 16:13:39 del giorno 09.09. 2016 Giulio OCC}HONERO chiama la sorella
- Francesca Maria e, tra Valtro, la informa che a seguito della visione del cer’nhcato a
censi de} 335 C.P; & risultato indagato per i reati di cui alYarticolo 617 quater C.P.
con P.M., Albamonte. .- '
In tale occasione quindi, Giulio OCCHIONERO & venuto a conoscenza dell’esistenza de}
- presente procedimento penale a suo carico, anche se momentaneamente ipotizza si tralti di

querela fatta nei suoi confronti per la yivelazione del contenuto diuna email riservata.

- alle ore 16:41:10 del giorno 21.09.2U16 Giulio OCCHIONERO racconta aila sorella
Francesca Maria di aver ricevuto una telefonata ricevuta dalla Deutsche Bal{k, che
sembrava molto interessata alla sua posizione, e che el giomi successivi sarebbe
stato ricontattato per un colloquio dopodiché, se questo fosse andato bene, sarebbe

- stato organizzato un. inconh'o presso taloro sede di Londra.

. 'aJle ore 08 39 72 e 08 39 24 del giorno 04.10.2016, ossia tre g;orm dopo essere stato

sottoposto.a _perquisizione, riceve le: due parti di un messaggio. SMS cencatenato, ;.

l’opzmne denommato Tim in Vmogzo Full, pacchetto che. comprende traffico

R S S R
i

telefonico e telemahco da uhhzzale in Europa

: i, Tale attivazione, anche alla luce della parhcolare circostanza temporale in cui & avvenuta,

| fa rltenere reale il pencolor ci'xe Giulic OCCHIONERQ possa darsi alla fuga recandosi

- alle ore 23:06:14 del giorno 08/10/2016 Giulio OCCHIONERO riceve un messaggio
SMS avente il seguente testo: “446226  Use this code for Westlands Secuit..

— _.;mv1a’co dallaTIM; eon 11 quale viene mfmmato che. sulla . hnea & stata’-attivata . i




PR
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Uﬁ’aiffé ciom}e;:éééiéne nella quale viene manifestata la volonta di Giulio OCCHIONERO
di trasferirsi all’estero per motivi di lavoro & poi emersa dall'intercettazione telefonica

ttestata presso la sua abitazione. (vds. Allegato

effettuata sull'utenza fssa : '

16)

In data 08.10.2016 infatti, costui ha ricevuto un messaggio SMS dal suo gestore telefonico
che gli confermava lattivazione del servizio TIM in viaggio Full, opzione che permette di
chiamare e navigare dall’estero a prezzi ridotti.

In conclusione deve quindi affermarsi la sussistenza nei confronti dei due prevenuti delle
esigenze cautelari sin qui esposte , sussistendo un concreto ed attuale pericolo di

recidivanza , di inquinamento probatorio e di fuga all” estefo a fronte dei quali - in

oggettiva consisténza ed estensione , noriché dell” assenza di strumenti atti a realizzare un
efficace- controllo mei confronti degli indagati - I'umica misura adeguata appare quella
dellacustodiain cavcere. .. s

"NE dalfth danfo pub Titendisi, alla luce delle pene stabilite pet le fattispecie cosi come

__'_contestatp e della effettlva gravith delle condotte che la pena chie vena loro inflitta potra-

»Fmessete contenuta in limit] atti a consentire la concessione del beneficio della sospensione
11

condizionale della pena ( al di 14 della circostanza che allo stato qualsiasi valutazione
prognostica appare assolutamente negativa ) o comunque entro i tre anni di reclusione

+codl da escludere , ai sensi dell’ art. 275 co. 2 bis c.p.p. , ' applicazione della custodia in

carcere .

Visti ghaLt.'Z?Q ess.e 285 cp.p.,

APPLICA

\J

Con rif}a;j;pen’go‘ _reaﬂ'contesta’a di cud agli artt, 615 ter, commi 1°,2° n. 3) e 3%, 617

quater,commi 2, 4° 1. 1 61’7 qumqmes co. 1° 3e 2° (con rif all’art. 617 quater comma 4°

n1) c,p,.,‘a y

ragione delle gravi modalita delle condotte |, della loro ripetitivita e pervicacia , della lovo -
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- domiiciliafo a Roma in via |

47

- OCCI—II.OI‘\'TERO Giulio, nato a Roma residente a Londra (GB), ma di fatto

.. OCCHIONERO Francesca Maria, nata a Medford (USA)[ residente a

Londra (GB), ma di fatto domiciliata a Roma in via(@

1a misura della custodia cautelare in carcere.

Ordina agli ufficiali ed agli agenti di P.G. di procedere alla cattura degli stessi ed alla immediata
traduzione dei medesimi presso un istituto di custodia per ivi rimanere a disposizione di questa
autorita giudiziaria .

Dispone che dell’ esccuzione della misura sia data immediata comunicazione a questa antoritd
giudiziaria affinch¢ possa provvedersi tempestivamente agli adempimenti previsti dall’ art. 294
c.p.p..

Manda alla Cancelleria per la trasmissione della presente ordinanza in duplice copia all’

Ufficio del PM. per !’ esecuzione .

Roma 5 germaio 20]%-

o N Giadice
dott, Maria Paola Tomaselli
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