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Proc. N. 21245/16 RGNR o _ ' “

TRIBUNALE DI ROMA
SEZIONE DEI GIUDICI PER LE INDAGINI PRELIMINARI
Ufficio 37 ‘. _
ORDINANZA DI APPLICAZIONE DELLA MISURA CAUTE]LARE
| DELLA CUSTODIA IN CARCERE
(art. 272 e ss. c.ij.p.)

Tt Giudice, dott. Maria Paola Tomaselli ,
Visti gli atti.del procedimento penale N. 21245/16 nei confronti di:

- OCCHIONERO Gmho, natoa Roma b [/ residente a Londra (GB),.ma di fatto

dormcﬂlato a Roma in via §

T OCCHIONERO Francesca Maria; nataa Medford usm i

ma di fatto domiciliata a Roma in via £

INDAGATI

A) per i reati di cud agli artt. 81 cpv, 110, 56, 494, 615 tet, commi 1°, 2° n. 3) e 3°, 617
quater, commi 1°, 4° n.1, 617 quinquies co, 1° 3e 2° (con xif all’arl. 617 quater
comma 4° n.1) ¢.p. perché, in concorso fra loro e al fine di procurare a sé stessi ed |

“altri un vantaggio, con pili atti esecutivi di un medesn‘no disegno criminoso,
accedevano abusivamente alla casella di posta elettronica, protetta da misure di

sicurezza, [ § in uso allo Studio legale dell'Avv. Ernesto

“Stajano, quindi da tale casella sostituendo  illecitamente la propria all’altrui
persona, ponevano in essere atti 1done1 diretti in modo univoco ad mdurre in
| errore il Dott. Francesco DI MAIO, responsabile della. Szcurezza deila societa ENAV S.p.A;
in particolare, inviavano -allENAV Sp.A. un messaggio di posta elettromca‘

_contenente un allegato malevolo (virus informatico EyePyramid), che una volta

- residente arbondra€GBy—
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auto - msLalla’ro nel sistema mformahm dell'ENAV S.p.A., avrebbe permesso di
accedere abuswamente al relativo sistema informatico, con’tenente mformazmm e
dati relativi alla sicurezza pubblica nel setfore delVaviazione civile, nonché di
intercettarne le comunicazioni jnfor_maﬁd'te efo telematiche al suo interno.

In Roma, acc.to il 28 aprile 2016

B} per il reato di ewi agli artt, 81, 110, 615 ter, commi 1°, 2° n. 3) e 3°, 615 quater, comma 2
in relazione al n, 1 dell'art. 617 quafer, 617 quater, conﬁni 1°,4° n.1, 617 quinquies, co, 1°
3e 2° (con 1if all'art. 617 quater comma 4° n.1) c.p. ed art. 167 commi 1 e 2, d.lgs. n. 196
del 2003, perch® in concorso fra loro e con pilt atti esecutivi di un medesimo disegno

crimonoso, 'a scopo_di acquisire indebitamente informazioni, atti, documenti, anche di

natura riservata e pertinenti alla sicurezza pubblica nonche al fine di trarne per sé o per

altri profitto o di recare ad altri un danno, accedevano abusivamente a caselle di posta
elettronica protette dalle relative password di accesso, sia personali che istituzionali,

appartenenti a professionisti del settore giuridico-economico nonché a numerose autorita

: poh'tiche e militari di étratégica impbrtanza,o di sistemi informatici protetti utilizzati datlo

U e S U

Sta*to e da altri enti pubbﬁci (?siruztone it, gdJf. it, bancaditalia.it, camera.it, senato.it, esteri, zt tesoro If

partitodemocratico.it, pdl.it, cisl.if, unibocconi.it , ENAV S.p.A ), qumdl, mediante 1’1nstalla210ne'
abusiva da remoto nei relativi sistemi informatici e telematici del malware Eyepiramid,
idoneo a intercettare chiavi di accesso (username e password) e flussi di comunicazione
Eelematica, acquisivano notizie che, he]l'interesse politico interno o della sicurezza
pubblica devono rimanere riservate e di cui'in ogni caso & vietata Ja divulgazione, ovverd-

dati personali e sensibili relativi ad intestatari ed utilizz atori dei sistemi informatici e

telematici violati

" InRoma, dal 2012, condotte in corso di esecuzione. _
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Letta la richiesta di applicazione della misura cautelare della custodia in carcere

avanzata nei confronti degli indagati dall’ Ufficio del .M.

j
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GRAVI INDIZ] DI COLPEVOLEZZA

Ritiene il giudicante di dover preliminarmente chiarire come la presente ordinanza ricalchi la
dettagliata e puntuale richiesta avanzata dall’ ufficio del P.M. dovendo condividersi sia il metodo
con il quale si & proceduto alla ricostruzione della presente vicenda , sia I' analisi tecnica delle

risultanze investigative .

St &, quindi , preferito distinguere nell’ ambito della esposizione la fase della genesi dell'indagine,
avuto riguardo alla ségialazione trasmessa dal dott. Francesco Di Maio , responsabile della
sicurezza della societh ENAV s.p.a. , corredata dall’ analisi tecnica effettuata dalla societa Mentalt
Solutions s.r.l. ! ,per. poi evidenziare lo sviluppo dell’ attivita investigativa posta in essere da’
operatori di P.G. dotati di una particolare competenza tecnica . 1l contesto probatorio emerso a
seguito degli accertamenti svolti , che hanno beneficiato della-piena collaborazione delle autorith
statunitensi , ha wovato , infine , un pieno riscontro nell’ esito dell’ attivita di monitoraggio
effettuata. Le operazioni di intercettazione telematica e telefonica svolte hanno , infatti , da un.
canto confermato la riconducibilith all’ Occhionero Massimo ed alla sorella delle condotte

contestate e dall’ altro hanno consentito anche di assistere all’ attivita dai medesimi posta in.

: ﬁessere volta ad occultme le loro responsabilita medlante la distruzione dei file oggetto dell” illecito

Ed mvero come si Vedra n segmto Ta captazwne teiemahca dei COI:nplltElS inuso agh mdacah ha
consentito di verificare sia la dispondbility da parte degh stessi di alcuni dei files oggetto di A

“esfiltrazione , sia la attivita di inquinamento probatoric dai medesimi di seguito realizzata ,

mentre I intercettazione dei collogui intercorsi tra di loré ha evidenziato come essi fossero gli

autori dell’ illecita condotta .
Genesi dell” indagine

In data 1.03.2016 it Dott. Francesco DI MAIO, .Resp0nsabﬂe della Sicurezza della societa ENAV
S.p.A., infrastruttura critica nazionale coﬁvenzionata con il CNAIPIC della -Polizia Postale,
segnalava l'avvenuta ricezione di un messaggio email contenente un allegato malevolo, da lui

ricevuto in data 26.01.2016 ed apparenternente inviato dallo studio legale del Prof. Ernesto Stajano.

In particolare, la detta mail era risultata sospetta perché costui non aveva mai avuto relazioni

dirette con il Prof. Stajanc o con il suo studio legale. Pertanto, anziché visualizzarla e scavicarne

! Sacieta che opera specificamente nel settore della sicurezza informatica 1111111 1111111 ' .
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l'allegato, provvedeva opporhmameﬁte ad inviarlo per I'analisi tecnica alla societa MENTAT
Solutions S.r.L., che opera specificamente nel settore defla sicurezza informatica e della makware
analysis.

Dall’analisi dei dati tecnici a corredo del messaggio di posta elettronica in argomento (header)

effettuata dalla P.G. , veniva cosi riscontrato che questo era stato inviato alle ore 10:43:51 del

utilizzando un mail server di

26.01.2016, dallindirizzo email mittente

propﬁet‘a della societh Aruba Sp.A. avente indirizzo IP 62.149.158.90.

GH accertamenti effettuati presso la societh Aruba consentivano di accertare lindivizzo IP

LR TR LA

utilizzato per inviare la mail, tramite il servizio di webmail: 37.49.226.236. (vds. Allegato 1

W e et

dellinformativa Polizia Postale CNAIPIC del 26 ottobre 2016 in atti - alla stessa ci si richiamera

anche nei rimandi successivi).

Tale indirizzo IP risultava appartenere ad un nodo di uscita della rete di anonimizzazione TOR

(vds. Allegato 2), stratagemmia informatico che, di fatto, impedisce 1'identificazione dell’ effettivo

"utilizzatore.

e L st ol L dne 470

Ad ogni modo, si accertava comunque che account mittente

R

parte di una serie di accoml’é'co-ﬂegaiﬁ a studi legali risultati compromessi a seguito di un'‘infezione

informatica di cui meglio si parlerd in seguito. Cid che conta softolineare ora & che l'attaccante, .

{

proprio in virtt dell'infezione informatica, era in possesso della relativa password di accesso ¢ ne

v

,

"?"-a.veva quindi la piena disporﬁbﬂitéi.
1) .
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Balle analisi svolte era stato riscontrato come il file analizzato presentasse numerose analogie con

e ;’\‘: 1N } - . .
4 in altro makware diffuso in precedenti campagne di spear-phishing?, che personale dipendente della

LA

IE=11: bad )
! medesima societa Mentat aveva gia avuto modo di studiare nellottobre 2014, quando la societa
% ENI S.p.A. era stata destinataria di messaggi “malevoli” al pari dell'Enav®.

; N

g

b2 lo spear-phishing & un particolare fipo di phishing (truffa effettuata su Internet attraverso la quale
! un malintenzionato cerca di ingennare Ja vittima al fine di carpire infoxmazioni personali, dati finanziari o
£ codici di accesso), realizzato ad hoc per colpire particolari individui o sodieth. _ :

5 3 per un riscontro di cid, si veda quanto dichiarato, in data 7.03.2016, da FPederico RAMONDINO,
| titolare della societh MENTAT Solutions Sl escusso a sommarie informazioni al fine di acquisire
. informazioni pilt dettagliate circa Vesito dell’analisi del file malevolo, da lui effettuata per conto di ENAV
i SpA. ) . o
Lo stesso ha consegnato copia del report redatto nell'occasione su incarico dell'ENAY, (vds, allegato
g 9 '
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Pili dettagliatamente, il malware rinvenuto nella mail indirizzata ad ENAV sarebbe corrispondente
ad una recente versione di un virus denominato EyePyramid, gia noto a partire dal 2008 in quanto
all’epoca utilizzato in una'massiceia e duratura campagna di attacchi informatici mirati, tramite la
quale erano stati compromessi numefosi sistemi, informatici appartenenti a societd private e studi

professionali.

L' EyePiramid, una volta installato, non solo garantisce all’attaccante il pieno co_ntro}lo da remoto

del sistema infetfato, ma permette l'integrale sottrazione di documenti o di altre informazioni,

incluse quelle riservate, senza che la vittima possa accorgersene.

Sl ag o ep vl it eyt Moy

cenEm,

Cid perché Yesfiltrazione dei dati avviene mediante duplicazione e il successivo invio di file cifrati,

con due distinte modalita di trasmissione:

- peri file di dimensioni molto grandi vengono utilizzati account di cloud storage;
- gli altri file vengono trasmessi in allegato a messaggi email inviati utilizzando account di

posta elettronica aventi dominio dominio @gmx.corm?,

I tecnici MENTAT, grazie ad un software da loro appositamente realizzato, sono. riusciti a

kN

decodificare i file trasmessi tramite email, menire non sono stati in grado di decriptare ghi altri. .

;,Aqaértamenti tecrici

I tecnici della Mentat , partendo dall'allegato malevolo, sono stati in grado di individuare un
server punto di riferimento per il citato malware, ossia il c.d. sexver di Cosmand and Control

(C&C)> utilizzato per la gestione di tufti i sistemi informatici infettati e sul quale erano

T RTIEALT B o § e e
.

memorizzati 1 file relativi alla configurazione delle macchine compromesse dal medesimo virus

+

EyePiramid, oltre a miglizia di documenti informatici abusivamente esfilirati secondo la

T S

SN

descritta modalita.

)
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i . . .

0000 1l dominio gmx.com ¥ gestito dalla societh statunitense 1&1 Mail & Media Inc. con sede

€, Chesterbrook, (Pennsylvania).

, 5 un Command and Control (C&C) & un server utilizzato per controllare l'azione di un malware {e

pili in generale di una botnet), inviando file di configurazione alle macchine compromesse, o ratcogliendo i

dati da esse carpiti. _ _ _
é Sul server erano presenti 1133 file di configurazione, evidente indice di un egual numero di

K

macchine ¢ompromesse.
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La comune provenienza di tuth i malware che hanno infettalo i sistemi che di segnito verranno
citati & stata, in particolare, possibile grazie all'analisi tecnica del codice con cui & stato scritto il
malware venuto alla noshra attenzione.

Infatti, in particolare dall’esame della libreria AailBee. NET.4IV7 utilizzata dal virus in questione

per la sottrazione dei file tramite protocolli di posta elettronica e per la cattura di altre

informaziord, sono emerse significative analogie presenti in tutte le versioni del malware analizzato,

compresa quella in esame.

Cos, fin dal maggio 2010, futte le versioni del programma malevolo succedutesi nel tempo, fino al

dicembre 2015, hanno sempre utilizzato la stessa licenza del componente MailBee.NET,

caratterizzata dallo stesso codice univoco identificativo A{INEGO—DSI()zFéGlOOS102110C5114F1F18~

OESCIE,

La licenza MailBee utilizzata dal malware & variata solamente nel dicembre 2015 quando, a seguito
della richiesta effettuata dalla MENTAT di fornire le generalithy del suo acquirente, la societa

AFTERLOGIC Corporation (produtirice delle componenti MailBee. NET Objects e destinataria della

;. richiesta) ha ritenuto di dover notiziare a rignardo il proprio cliente.

Altro ‘fatto, estremamente significativo, emerso dalle indagini & che, in una versione del virus
—~diffusa. allafine.del.2010, i dati-carpiti-dalle. macchine. compromesse wenivann inviat .af segienti
" indirizzi  email:  purge626@gmaileons,  tip8d8@gmail.com,  dude626@gmail.cont e

octod2d@gmail.com. (cfr. pag. 60 dell’allegato 3).

- Dall’analisi della MENTAT, emergeva poi che la versione attuale del malware reinoltrava il

N i .
_Cc};r}'%enuto delle caselle email @gmx.com utilizzate per le desaritte operazioni di data exfiltration,

L2
werso un account del dominio hostpenta.cont (gpool@hostpenta.com), registrato sfruttando il servizio

b

_-."';ii‘ "whois privacy” offerto dalla societd statunitense PERFECT PRIVACY, LLC, con sede a

Jacksonville (Florida), che oscura i dati identificativi del reale titolare del dominio.

7 La libreria MailBee.NET.dll 2 parte di un set di componenti commerdciali chiamato “MailBee.NE
Objects”, prodotto dalla socleta statunitense AfterLogic Corporation, con sede a Newark (Delaware).

§ Maggiori informazioni sono contenute nell’allegata relazione tecnica (cfr. pagg. 52 ¢ segg. dell'allegato
3), alia quale si rimanda per una pit dettagliata descrizione dell‘analisi effettuata.

s ‘Questo sarebbe collegato a operazioni di controllo da parte di Bisignani nei confronti dell'onorevole
Papa e delle Fiamme Gialle, nell'ambito dellinchiesta relativa alla P4
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’Come gia evidenziato dalle indagini & emerso che, in una versione del virus diffusa alla fine del

(=3

5j accertava, inoltre che Vattivith illecita di dossieraggio era stata attivata anni orsono e non exa mai

cessata, come testimonia il dato che, durante tutto il periodo di osservazione compiuto dagli

. operanti e dai loro ausiliari, il malware era oggetto d1 continua evohuzione®.

In particolare; veniva riscontrato che nel mese di luglio vi sono state aggiunte due nuove classi,
aventi il compito, rispettivamente, di creare mlert in base ad una lista di parole chiave e di

geolocalizzare la vittima in base all'indirizzo IP,

Significativa & soprattutto la prima delle due classj, in base alla quale nel momento in cui una delle

- keyword impostate veniva rinvenuta all’interno di un messaggio email ricevuto da una vittima,

questo veniva automaticamente copiato ed inviato verso il server di C&C.

Inoltre, con una nuova forma di controllo da remoto dei sistemi informalici in nso alle vittmne,

denominata “PolyCommand”, era possibile inviare comandi alle vittime sotto forma di messaggi

.ernail.

""Con cid persegiendo Pulteriore fine di mascherare ulteriormente la reale identita degli autori delle

* condotte illecite in oggetto: grazie a tale nuova funzionalita, difatti, alcune delle attivith di gestione

. richieste, comé d'altronde avvenuto nel caso: specifico della mail inviata-all ENAV dallo Studio .

egale Stajano.

2010, i dati carpiti dalle macchine compromesse venivano inviati ai seguentl indivizzi em 1:
prirge626@gmail.contt, tHp8d8@gmail.com, dude626@gmail.com e octod2d@gmail.com. (cfr. pag. 6

dell‘allegato 3) che da una ricerca effettuata su fonti aperte in rete (OSINT®) ed in particolare da

. fonti gmrnahstxche, risultavano essere gid emersi nel lughio 2011, nel corso del proced:mento

penale c.d. P4, istruito presso la Procura della Repubblica di Napoli (I“.M. Henry John Woodcock e

Francesco Curcio). {cfr. allegato 3).

1 Cid & emerso dalle analisi tecniche di eventuali nuove versioni del malware ¢ della relativa
infrastruitura di controllo. (vds. allegato 4)
n Questo sarebbe collegato a operazioni di controlio da parte di Bisignani nei confronti deLI onorevole

Papa e delle Fiamme Gialle, nell'ambito dellinchiesta relativa alia P4

12 OSINT, acronimo di Open Source INTelligence, & 1 attivith di raccolta di informazioni mediante la.

consultazione di fond di pubblico accesso.

. della botnet venivano effettuate utilizzando le stesse caselle delle vittime come origine deller. -.. -
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Nello specifico tali indirizzi sarebbero stati riconducibili ad un’attivith di esfiltrazione di dati e .

“dossieraggio” illecito effettuata con modalita del tutto analoghe® a quieiie utilizzate dal malware

oggetto del presente proce‘d,imento.

Da quanto narrato sinora si evince chiaramente come pur essendo stato riscontrato in pregresse
vicende giudiziarie 'utilizzo del medesimo malwere, in precedenza non era mai stato possibile

risalire al suo reale utilizzatore . Tuttavia erano gi evidenti indizi gravi, precisi e concordanti che

T A NI T TR

a utilizzare negli anni I'EyePiramid e i suoi aggiornamenti fosse stata sempre la stessa persona.

T

Riferimenti in tal senso erano ricavabili dalla circostanza che il codice fosse stato sempre lo stesso,

con la Jogica conseguenza di poter ritenere che il malware fosse gestito nel tempo dalia stessa

persona o organizzazione. -

T TR TR

In altre parole; si deve ritenere che Vacquirente della licenza MailBee, utilizzata all’interno. del
codice malevolo, comispondeva alla persona che in quest anni gestiva il malware e ne

aggiornava nel tempo le diverse versioni. .

{Faidord, det reaticondesiat:; Y 0 T T R TR LS RS T
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Tutti questi domini risultano essere stati registrati utilizzando la medesima societh statunitense
\ :

& e '(Rég'strar‘.' NETWORK SOLUTIONS, LLC) ed attualmente sfruttano il gid descritto servizio di
I‘_f R :‘;,‘-‘-/ £

wf- “whois privacy” offerto dalla societh PEREECT PRIVACY, 1.L.C, ma sono risultati tutti essere, a vario

titolo, riconducibili a Giulio OCCHIONERO, o a societa a lui collegate ove collabora con la sore]lal

Francesca Maria OCCHIONERO.
Ulteriori accertamenti, effetinati per il tramite ﬂg]l‘F.B.I. statunitense presso la societad Afterlogic
Corporation, produttrice della licenza MailBee. NET Objects, permettevano di appurare che la

licenza relativa al componente utilizzato dal malware, dal maggio 2010 al dicembre 2015

risultava essere stata. acquistata proprio da Giulio OCCHIONERO (¢fr. allegato 5

T T T TR e

B Jo entrambi i casi infatti il malware, dopo aver carpito i dati, li avrebbe cifrati e poi inviati a mezzo
email. ’
H 5i badi bene: il dominio enastl.com, al pari di hostpenta.com, & presente all'interno del codice del

nialware, EyePiramid ¢ anche il nome del virus. La Westland & una societid in cui operano i fratelli
Occhionero (come emerge dal profilo Linkedin di Francesca Maria Occhionero).

Ebbéne, ‘& dal gia citato ‘dominio hostpents,com: che si & potuto identificare l'autore, o meglio:gli ..

1" dominio, infatti, risultava essere collegato con altri domini, tra i quali si eviderizianoi seguenti’ - -
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dell'tnformativa del 28.04.2016), Per cui innegabile sembra essere, alla tuce degli elementi sinora

evidenziati, il coinvolgimento di quest'ultimo nelle attivita delittuose descritte in epigrafe.

~ L'attivitd illecita di raccolta dati su persone e societa risulta essere, poi, del tutto coerente con gl

interessi personali di Ginlio OCCHIONERQ, cosi come scaturiscono dal contenuto delle

conversazioni oggetio di intercettazione e dall’ indubbio legame del medesimo con gli ambient

della massoneria jtaliana, in quanto membro della loggia “Paolo Ungari — Nicola Ricciofti Pensiero e

Azione”® di Roma, della quale in passato- ha ricoperto il ruolo di muestro venerabile, parte delle
logge di Grande Oriente d'Ttalia. . _ V

¢ e
' L’-’@itt};vitri di intercetinzione

s 2
Py

“Ad ogni modo, pieni riscontri a quanto- finora descritto, sono emersi dalle_attivita -di

P intercettazione telefonica e-telematica effetiuate sulle utenze in uso a Giulio OCCHIONERO ed -

alla sorella Francesca Maria, come di seguito riportato nel dettaglio. i S

: iI-‘ﬁ‘éS{.'at:az BGHJJJ.O I TRERE

i
: *- Nef corso delVintercetiazitnie telematica sull’uténza fissa numerd 8
L OCCHIONERQ ed ubicata“}'}l‘eééo-la sua abitazione, & stato infatd fiscontiaio come questi-abbiadd . 1o -

E iéillei'_c_ﬁs onjbilifa. e:la:igestione. ‘dei -Server ove-vengono memorizzati i file abusivamente:
P P ; g g . 1€ aPUSIVAIIENIE

Dall’analisi- del .traffico dati intercettato si & riusciti a ricostruire parte dell’architettura:di rete
utilizzata dagli indagati, identificando gli indirizzi [P e le funzionalita di alcuni dei server, oltre -
alla tipologia di comunicazioni effettuate. Per una completa descrizione dell‘analisi. effettuata si

rimandd all’annotazione redatta dalia PG delegata. (vds. allegato 6).

. In particolare, p'oi,'é stata individuata la classica topologia di rete propria deile infrastrutture
basate su server Microsoft, per la gestione di servizi quali: il DNS (per 1a risoluzione dei nomi di
dominio), 'Active Directory atiraverso. un Domain Controller {con autenticazione di ﬁpo
! Kerberos' ed accesso ai servizi di directory LDAPY), la condivisione di file con protocolio SMB e

SMB218, i servizi di posta elettronical®, oltre ad un server WEB.

P Corrispondente alla loggia ru. 773 del Grande Orjente d'Italia, ia piti grande comunione mass
italiana, . : . ‘ . :
# Kerberos ¢ un protocollo di rete per l'autenticazione tramite crittografia che permette 4 diversi terminali di

comunicare su una rete informatica insicura provando la propria identitd ¢ cifrando i dati,
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entrambi gli indagati.
';D anahs; de1 datx mtprcettah sz e moltre 11115c1t1 ad enumerare a,h:um norm dl ﬁLe e-¢

p1esenh sul server avente deIléZO IP 2,16 1’76_

ey ionn bt

Si & inoltre appulato che tali server sono ubicati negli USA, e precisamente a Prior .Lake

_(Minnesota) presso la societa ”Ded;spec LLC” (server aventi indirizzi I 199,15, 251, 74,199.15.251.75

e 199,15.251.76) ed a Salt'Lake City (Utah) presso la societa “Raw Data” (server aventi indirizzi I
216,176,180.178, 216,176,180.180, 216.176.180.188 e 216.17 6.180.181). Per una dettagliata descrizione
delle funziohalité dei singoli server, si rimandd alla richiamata annotazione di cui all’ allegato 6 .

Si evidenzia come tra i domimi che risultano essere associati allindivizzo IP 199.15.251.76

compaiano alcuni di quelli gid emersi per essere associati al dominio hestpenta utilizzato dal

malware (cft. pagg. 76 e segg. dell’nllegato 3):

.

s oY ’
T www.aestlands.com,  www.occhionerodnfo, www.wallserv.com,  www.enasrl.com,

i WIWW.eHFecoove.com, www.ayexisfitness.com, www.millertaylor.com e
H ’ ’ .

»F www.marashen.cont,

. Tali domini inoltre, utilizzano tutti gli stessi server di posta, mail.wallserv.com e mail2 wallserv.com,

‘aventi indirizzi TP 199.15.25175 e 216176.180.181, appartenenti quindi alla rete utilizzata da_ .-

[ AR N N R oGt S

80 1/8 (rssultato essereina’ rephr‘a da quello aVem‘e RIEE

+

___mdmzzo [P 199 15. 251 74 ed avente Lunziond di Domam Controller _e._server. DN%\ r‘hp SN0 e g

r1sultah essere ricondumbih alle attivxta di crea_zione del codice malevolo®,

W

Nel server in uso aoh mdaca’a e stata, moitre, nscontrata la presenza de}le cartelle ”hrmger” ed
“hostpenta”, che cornspcmdono alle prmapall carte}ie utilizzate per mermorizzare i file-esfiltrati dai .
sistemi target de]l’m_fezmlje mformatica{' in particolare, il server avente -indirizzo IP
216.176.180.180, basato su Microsoft SQL Server, funge da database e contiene, nella cartella
website, sottocartelle relative a siti gestiti dagli indagati: marashen.com, millertaylor.com,

occhionero.info, wallserv.com, westlands.con e hostpenta.com.

w LDAP (acronimo di Lightweight Directory Access Profocol) & un protocollo per I'accesso a servizi d1
directory. Un server LDAP consente di effeftuare operazioni di inserzione, cancellazione ed aggiomamento dei dati,
come un database generico, ma & ottimizzato per effettuare operazioni di ricerca ed accesso alle informazioni,

18 SMB (acronimo di Server Message Block) & unprotocollousato  principalme ie per
condividere file, stampanti, porte serfali ¢ comunicazioni di varia natura tra diversi nodi di una rete. SMB2 ngn'¢ altro
che la versione 2 del protocollo SMB
» La posta elettronica cra gestita per mezzo dei protocolli SMTP ed IMAP (con utilizzo di cifratura tramite;
TLS). ' .

B descritte nella gii citata velazione tecnica redatta dalla societa MENTAT.




s

i Ancora, al suo nterno pure la cartella data, conteﬁente un database in formato Access 2013
denominato “BifoPyramid.accdb” il cui contenuto € divenuto conoscibile grazie all'intercettazione
telematica effettuata nei confronti deghi indagati, sicché & stato possibile ottenere,. sebbene in paite,
quanto gli Occhionero avevano esfiltrato da sistemi target.

‘g

Un'approfondita analisi dei file contenuti ha consentito 1'estrazione di una tabella nella quale

sono riportati nomi, cognomi, indirlzzi di posta elettronica, domim' web, passwo’rd, B0c:

e

) la tipologia di target (politica, affari, ecc.) oppure le iniziali def primi due caratteri del loro nome ¢
. COgnoIme, A

Tale database con’aene un elenco d_1 persone a’rtenzwnate dagh mdagah che 51ano state oggetto ch

I (NS ol

' ten’fahwdjmfezmne pluomenoriuscm P AP T DK SR A

In tal senso si ritiene che il campo ”LgstSender”, presente nelia tabellaz rrgorh I’ultu:no fndirizze

d1 uosta elettromca uhlizzato da gl mda;fa’u per Velcolare il malwa_e vergo d :tay get mentyé:

_:-.:?.".1‘;1-' FRETD: _., R TR SR N B B R R R A DI I O - ._'.

T1a ie categm ie (ruclf) plu swmﬁcatlve all’mterno del database i ewdenasn

- EYE raggruppa 144 le@lSl account utﬂlzzan daﬂ’mdaga’co per’ gestne 1e dropzon del-

‘P

5, malware (tale nick si ritiene derivi dal nome del malware: EyePyrantid);

; BROS raggruppa 524 dlfferenh account di posta elettronica relahw a 338. nominativi

L At
e
FEL univoc, verosimilmente appartenenti a membri della massoneria (in inglese. Bros e -
I ’abbreviazione di Brothers, ossia Fratelh).

Tra i nominativi presenti si evidenziano clementi di vertice della massoneria italiana, oltre a
}  membri di logge del G.OL del Lazio, cui ap‘parh'ene anche Giulio OCCHIONERO, come ad
¥ esempio: -

Stefano Bisi (Gran Maestro della Massoneria del Grande Oriente d'Italin)

Franco Conforti ( presidente' del Collegio dei Muestti Venerabili del Lazio)

Luigi Sessa (Gran Maestro Onorario del G.O.1)

T S A T AR S e ey

Gianfranco De Santis (ex Primo Gran Sor er'lmnte del G.OL)

A La dropzoie identifica Jo spazio di memoria ove vengono inviati e raccolti i dafi sottratti da un

malware

| el
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Kristian Cosrai (amice ed avvocato di Giulia Occhionero e membio della sua loggin)

Mass"und Manzo {amico di _Gi!-tff;) Occhionero e wmembro del!é sua loggia)

Giacomo Manzo (membro del G.O.1 del Lazio)

Franco Conforti (candidato a Presidente del collegio delle logge del Lazio)

Antonio Fava (candidaio a Presidente del collegio delle logge del Lazio)

Gregorio Silvaggio (Ufficiale della G.d.F, ed ex Presidente del collegio delle logge del Lazio, ora “in

sonro”)

Si ritiene che Vinteresse che Giulio OCCHIONERQ nutre net confronti dei suoi fratetli massoni,
" possa essere legato a giochi di pétere allinterno del Grande Oriente d'Tfalia , come d’ altra parte

testimoniato dal tenore di alcune conversazioni oggetto di captazione.

- .TABU che raggmppa leE‘I'Sl acc:ount e password con dominio port.kranto. at (s ritiene

EOCEra =

| pussa essere l'abbrewazlone di: TAHTa.ranto, BU=Business).

- Tale categoria assume paltlcolare rilievo in quanto, come emerso da fonti giornalistiche- . ;- -
' (vds allegato '7) la soaeta Westland S°<:ur1hes riconducibile .:a Gm.ho e Fiancéscar L.
' '._' '@cchlonero, ha fO.Lﬂ_ltO consulenm ' governr.‘) qtarmntense, ih un opelazwne commeunale.—} i

ii‘i'a'.l_v,

"'per la Lostluzwhe a J:mfastrurm_e ne‘l por%o & Tazanto Lo‘xfe?ma “delt ;mp. gnd:

senso avuto da Gmho g Francesca Occluonem emerge anche cLal profﬂo Linkedin: dada‘ SnEAT

STy T U Ustessa rrance&-ca Malla uccmonero (vas aueuaw By

- POBU contenente 674 accotmt 29 de1 quah conedd‘n da]la 1elahvh_" _ rchy (stritiene.- .

.4;6-‘] [ ey 7 e A0 i gl R

LA \\\% passa essere l'abbrewazwne di: PO‘Pohhcal BU—Busmess) Tra ghi account piesenti nella‘ '
j lista e_comprensivi della password se ne evidenziano alcuni con domind. istituzionali- -
L& Uinterno.t”, “camera.it”, “senato.dt”, “esteriit” e “giustizia.it”, o riconducibili ad importanti
*  esponenti politici:
Nome Cognome | Account ' Note
: ; v Parlamentare PdL XV
E Maurizio | Scelli Legislatura I
*’ De : \
Sergio Gregorio e A |
De ' Senatore XV e XV Legislatura .
: ‘iergio Gregorio (prima T4V e poi PAL)
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Parlamentare PdL Xl e XVI1
Legislat. ed ex Ministro

[struzione 2001-2004

Stefano Caldoro S’EEfamcalddr e

Parlamentare AN XII & XII
Legislat. e Senatore PAL XV e

Domenico Gramazio XV Legislat.
giovanni lucianelli G ex add. stampa del Sen. De

Giovanni Lucianelti Gregorio

Parlamentare PAL XVI
Claudio Barbaro |barbaro c@@E Legislatura

ex Ambasciatore d’Italia in
Roberto Spinelli Messico
Vincenzo vincenzomario.d‘ascol e
Mario D'Ascola |
Vincenzo Senatore XVII Legislatura
Mario D'Ascola | nicodascola@i {prima PdL poi AP)

Alessandro Carino alessandro,carinofiBl SR

Carla .carlaange]ica.maf G x Dirig. Amministrativo della
Angelica Maffi @ Procura Generale di Brescia
Maria mariagabriella.marsull Gl

Gabriella Marsullo

segreteria.direttore.opfg

Armando Forgione €4 Direttore Ufficio Ordine

armando.forgione@ | V| Pubblico del Dipartimento

Armando Forgione della P.S.

5i fa inoltre presente che molti degli account presenti nel database, benché privi_di password,

appartengano a domini di importanti societa private o enti istituzionali, quali ad esempio:

@ Enti pubblici: istruzione.it, gdfit, bancaditalinif, camera.it, senato.if, esteriit, teso

finanze.it, interno.it, istat.dt, comuneroma.it, regione.campania.it, regione. lombardi

matteorenziit, partitodemocratico.it, pdl.it, cisLit, untibocconi.it

14
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@ Societa private: rar:erzspa.ii enel it, eni.it, enav.it, finmeccanica.com, fondiaria-sai.il

Per ciascuno dei domini sopra indicati, sono presenti numerosi account di posta elettronica, tra i

quali Agurano personalita di vertice delle societd e delle istituzioni elencate, oltre che del mondo

- politico.

. Sono presenti tra gli altri account Apple dell’ ex Presidente del Consiglio On. Matteo Renzie

gij account istituzionali degli ex Governatori della Banca d’Ttalia Mario Draghi (ora Présidente

- della BCE) e Fabrizio Saccomanni:

Email’ Date - Previous LastSender
30/06/2016 | 12/06/2016
matteo‘renzi o 07:08 11:18 antoniaf@posie.it
e 09/07/2016 | 23/06/2016 mam_c'ci@vﬁgu
19:41 06:05 Jio.t
30062006 | 2000672006 | v
10:00 0631- - {ljulia@bluit - | .
24)11/‘2012' 16/10/2012 : SRR
i 0958 '1946 -
" "-4-; : 09/06/2(}16 2f05/201!6ﬁ_-l-' :gsmeem@;mmm—_—:“ L
e [ I Pt
- - os/07/2016 | 22/06/2016 - d:latéé]iaté@}ivé.é
vincenzo.scotti@a 22:57 06:20 oL ... . -
> fassinod §|01/07/2016 | 17/06/2016
(8:58 06:08 rita.p@blu.it
02/07/2016 | 16/06/2016 |b.gaetani@live.co
17:55 06:30 m
02/07/2016  ]19/06/2016
mv.brambilla EEEED 12:39 06:24 gpierpaolo@tin.it
01/07/2016 | 13/06/2016 |e.barbara@poste.i
luca.sbardellaCrEte 06:17 06:22 t ' (\
108/07/2016  |23/06/2016
itarussa QREERD 13:38 06:08 stoccod@libero.it
f.cicchitto- 08/06/2016 - 20/05/2016 g.capeszne@virg
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05:22 06:28 ilio.it

09/06/2016 | 21/05/2016 .
10:37 06:07 baldarim@bluw.it

0 Y P

06/06/2016 | 20/05/2016 | telsajuliette@blu.i

15:49 06:39 ¢

30/06/2016 | 20/06/2016
23:20 06:05 dipriamoj@alice. it

03/07/2016 | 22/06/2016

vincenzo fortunatoRiRe /| 17:26 06:36 glannaa@poste.it

03/07/2016 | 15/06/2016
06:11 06:38 izabelle.d@blu.it

09/06/2012 | 11/05/2012
07:14 - |1&33

13/11/2012 | 12/10/2012
._f:'qapolupo.Sa,‘fefi?m.[,._ -Qé.:oﬁ_.. . losas Co T

O fae e

‘.-'d_ﬁ_[‘iutazi(jll-ﬁ(i’ag,mégﬁ{ag)-- . : O A . e e e e T

R "c"(jr-é;' 5-ﬂ"l';csérver avente indirizzo TP 215.-1‘7'(-3‘?1’80‘.181, a;.ré.;.'ri{é ..lx’ogh;ﬁie riga.westlands.com, -
. utilizzato coxﬁe replica del server avente indirizzo 1P 216.176L180.188'Ha svelato ulteriori elementi

{ vt atnagine S |
"‘.’_ba}l'anéjisi del traffico SMB intercettato sull‘utenza fissa in uso'a Giulio OCCHIONERO, e stato
possibile ricostruire la struttura deile directory sfogliate dall'utente e presenti su questo server,
£ Joltre al contenuto dei -ﬁle‘transita’d (corrispondenti ai file che I'indagato ha prelevato dal server

B “riga” e scaricato sul proprio PC).

£ Si descrivono di seguito le principali cartelle individuate:

1) Hanger: contiene i file esfiltrati dalle vittirme, suddivisi in sottocartelle, ciascuna delle quali

raccoglie una differente tipologia di dati, come di seguito indicato:

chrmp: chrome passwords

configuration: ‘ configurazione della macching infetta e folder sul PC |

1A

i lencs piti déttagliato del contentiio del dastabase “Infolyuinidackdbtishsimandazall allegata, o
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Iz
5
;! enmp: email password
; fav: ' preferiti del brawsel.'
graph: . o collegamenti email tra le vittime
in: - listn del software installato
ieh: internet explorer history (cronologia di LE)
iep: passwords salvnte su internet explorer .
mozh: mozilla history (crenologin di Firefox)
4 menp: inessenger passwords
i ' nfo: informazioni cathurate tramite il tool msinfo32.exe
_ nk2: ‘ cache dei nomi alternativi di outlook
g | nuwp:‘ ' . network passwords
T § prdk: 2 product id e cd-keys di software Microsoft
. L s‘hort__c;'tjts.' linkafile e directo‘ry locali o reniote | o . ':‘.“_'f;j:e L
f}a‘ . . -sk jpe o database delle conversnzwm sk jpe .
f( -( ;;t _srr: e ’ - ricerche eﬁettum‘e suf sofori di ricéreg ~ 0 TTTo U T
L‘;‘a\ e ush: Lo ston 1y dei dxsposu'wz ush connessi
™ POETE qireléss netwmks passwor ds T

2 ) MDaemon conhene i hle ch conﬁgurazmne del demonen d1 posta elettromca uhhzzato pey

la geshone dei dati carpm dal malware, denominato MailDemor. i anahzzato i file

‘ HIWATERMRK, al cui interno sonp state trovate informazioni relative ai nomi.delle cartelle
3 di posta preéenti sul server, agli utenti ed ;ﬂ’o_ggetto dei messaggi email ricevuti,

Si evidenzia cdme tra i nomi delle cartelle, compaiano anche stringhe compaste didob
caratteri, che corrispondono a quelle gﬁresen’d nel campo Nick del database InfoPyramid
precedentemente descritto. Le  stesse stringhe compaiono inoltre anche nel file

HIWATER.MRK alla voce #hostpenta.com/contacts.

fi stato poi riscontrato che I'oggetto dei messaggl email ricevuti contiene Videntificativo
univoco che il malware da a ciascuna deﬂe‘_vitthne e che in base all'identita della vittima,
questo viene memorizzato in una datalocazione:
ooz un demone (daeron in inglese) & un programina esegmto in backeround, ciog senza che sia sotto il controllo
:; diretto dell'utente, tipicamente fornendo un servizio allutente

I
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[\/IaﬂRouhng}
RuleO If <SUBIECT> contains "A8574SG Utente 00359-OEM-8992687- {)0006 29649A13" then

T

move to {Global}

Rulel=If <SUBJECT> contains "M_ARIO—PC'maIiO 00359-OEM-8992687-00015 DA7E17F2"

then move to {Global}

§ Rule2=If <SUBJECT> contains "PAOLASTUDIO HP_Administrator 76434-OEM-0011903-
|5 00106 01CC31C4" then move to {Global]

Rule3=If <SUBJECT> contains "PC-ALESSANDRO Alessandtro 89578-OEM- 7332157 00211

T

44531959" then move to {Gleball
Ruled=If <SUBJECT> contains "PC-DELIA Delia 89578-OFNM-7332157-00204 BE4E7074" then

move to {Global]
RuleS=If <SUBJECT> contains "SALAPROF Utente 55274-641-1996064-23453 4FC2F11A"

then move to {Global)
- Rule6=If <SUB]’ECT> contains "MARIO-PC MARIO 00359-OEM7—8992687-00006‘3E538BA7"f

‘then move to {Giobal]

" theérimove £ {Global} L o '-__ o BTN T S B P

keylogging che il hmalwz{ré installa sui PC delle vittime.-

‘ I analisi del traffico SMB ha inoltre permesso di individuare le differenti tipologie di file generati
- dal makware a seguito dell'infezione dei PC delle vittime, che sono sostanzialmente di tre tipi:
&

o~

- file xml: contengono informazioni sottratie direttamente dalle macchine infette. Si

f riscontrato che ogni vittima genera pili file xml, uno per ciascuna tipologia di dati sottr

1 nel server C&C2 e catalogati in differenti cartelle, a seconda del tipo di informazioni chy

contengono {ad es. le password per la posta elettronica, sono inserite in file xml il cul nome

B un Command and Control (C&C) & un server utilizzato per controllare 1'azione di un malware {e pit in
generale di una botnet), inviando file di configurazione alle macchmc compromesse, 0 raccogliendo i dati da esse

carpiti.

12

© . Rile7=If <SUB]'E.CT> contains ”PC Nuova Mar joriio 00371 OEM-8992671: 00524 FOQF&FED"

J) Reports: contiene un sottocartella denominata 2016, al cul interno sono presenti. .’ -

che viene indicata da una sigla inserita nel nome del file, Tali file vengono poi memozizza <

. . ...5 mumerosissimi file di testo con estensione .xt, che contengono i dati carpiti dal modulo di -




contiene 1a stringa EMP, che vengono poi tuti memorizzati nella cartella EMP del server

C&C).

Un esempio di come & strutturato il nome di tali file € il seguente:
INIVDCIANI a.ciani 00371*OEM-8992671_—00007 2F0D873F emp.xml

dove INIVDCIANI corrisponde al nome del PC, a.ciani al nome utente, 00371-OEM-8992671-
00007 2FOD873F & lidentificativo univoco dell'utente ed emp indica la tipologia di

informagzioni contenute nel file.

Si riportano di seguito degli esempi relativi ad alcune delle tipologie dei file XML, con un

estratto del loro contenuto:

FILE CHRM: _<du‘0m¢_passwords_.list>

<action_wrl>https:/puntofisco.agenziaentrate.it/PuntoFiscoHome/j_security_check</a.
» eHonm_ urle = L
<user_name>MNTDNC51M?20F839X</user_name>

- <password>Crstella8¢/password>: - ¥ T A P RN S

. <action_uilﬁhti;ps-:/lw'éb'mﬁﬁ.'i)‘lec.it!iogin.l&tmk/acﬁon_mb

_-__<user_name>comune.concerviano@pec.it<fuser name> C el el

} o <password>xttWwTQM</password>

<action_url>https:/sister.agenziaentrate, gov.it/Servizifj_security_check</faction_url>.
<user_name>] RSGNN82B41¥158W</user_name> '
<password>FIRESPA2016!l</password>

PR N Tty

FILE EMP: <accounts:>

<email>daniele. pacioni@abmsinhensiss s
<display. name>Avv. Daniele Pacioni</display_name>
<account_name>Daniele Pacioni</account_name>

<pop3_server>pop3. simtneleuiniliagER 0p3_server>

<p op3_user>daniele.pécioni Bkt t</pop3_user>

<pop3_passwbrd>dmﬁe1epaciom</pop3mpasswor'd> -




<account_name>dan1elepac10m

<pop3_server>mbox.cert.le galmail.it</pop3_server>
<pop3"user>M3015452</pop3_u§er>
<pop3_password>270520131ucio</pop3_,password>

FILE IEP; <internet_explorer_passwords_list>
<éntry_name>https:/]owa.phc.firespa.it/dentry;namexryp@AutoComplete</type><st
ored_in>Regi??7?</stored_in> '
<user_name>silvia.galletta</user_name>

<password>5G2016t!</password>

FILE NWP <network_passwords_list>

o "\ éi%émkitéin_’héineﬂjé‘niaiu:ta_rgei*—-"}&VV(jCATOqitemm'nainei'A N
: ;F'}k <type>Domain Paésivqfdé/typeﬁ.-,.::'-(:1~..__ o g
I
,,/ ‘g_j' : <usel>GIACOMO PC\aV\ ocato</user>
_";-'JT#: —~ R et ——— i an — ——

<password> g1a76com0$</password>

- file gph: contengono clenchi di indirizzi di posta elettronica e sono verosimilmente

2 utilizzati per delineare quali sono le persone pilt “vicine” alla vittima, ossia quelle con cuk
questi comunica maggiormenie a’d‘raverso messaggi di posta elettronica.

- file f.xt sono i file generafi dalVattivita di ke ylogging e, come gia evidenziata, sono

: memorizzati nella cartella del C&C denominata “report/2016”. Tl modo con cul vengono

‘: * nominati tali file & analoga a quella illustrata per i file xamnk:

: 20160924-092052 [0] PCROMA13-1 c.ciani 00371-OEM-9044722-11968 F21C4016.txt

ve Vunica differenza con la struttura dei nomi dei file xml sta nelt’indicazione di data ed

ora in cui le informazioni sono state catturate.

n




o \

Come gza emdenmato, in questi file sono registrate le informazioni catturate dal keylogger, ognuna
de]le quali viene distinta da un “tag” che ne indica il tipo. Se ne riporta di seguito un breve estratto
dal quale si evince come venga registrato sia cio che viene digitato sulla tastiera (come le password

0717 messaggl email) che ogni azione effettuate sul PC (ad es. 'apertura o la modifica di documenti,

[09/23/2016 | 11:12:09] [WINDOW] [TMDIForm._2]

[09/23/2016 | 11:12:09] [PROCESS] [\\Server\winfarm\ WinFarm.exe]
[09/23/2016 | 11:12:09] [TITLE] [Winfarm Evoluzione Rel. 01.52.01 - FARMACIE
TORNAGHI SNC - VILLA ADRTANA TIVOLI (RM) - Codice oosasi

09/23/2016 | 11:35:31) [PROCESS) (C:\Programmi\Mozilla

Thunderbird \ thunderbird.exel -
[09/23/2016 | 11:35:32] [WEB] [Invio copia ft 5415070021FARMAC{E TORNAGHI

SN.C. cod 30131353 - Posta in arrivo - farmaciatornaghilg B

Thunderbird] -

{09/23/2016 | 11 36 23] [EDIT} [Cerca <cn~1+1<>] N "
[09/23/2016 | 11:36:23) [’I’EXT} [Da] ‘ ‘

109/23/2016 | 1136:23] [TEXT] [Da: Giannelli, Emiliano [CONTT]
. <egianne@ITS.JNJ.com>] '
[09/23/2016 | 11:36:23] [TEXT] [Giannelli, Emiliano [CONIT] <egianne@ITS.JNJ.com>]
[09/23/2016 | 11:36:23] [TEXT] [Oggettol o -
. {09/23/2016 | 11:36:23} [TEXT] [Oggetto: Invio copia ft 5415070021 FARMACIE
TORNAGHI 8.N.C. cod 30131353] ‘
(09/23/2016 | 11:36:23) [TEXT] [A]
(09/23/2016 1 11:36:23] [TEXT] {A: farmaciatornaghi{g i

<farmaciatornaghi@virgilio.it>]

[09/23/2016 | 11:36:23] [TEXT] [Me <farmaciatornaghREER

. [09/23/2016 | 11:36:23} (EDIT] [Buongiomo,]
L [09/23/2016 | 11:36:23] (EDIT} [In allegato trovala copia della fattura da lei richiesta.] \




{09{23/2016 } 12:15:37} [FI‘LECHANGED] {C:\Documents and
Settings\ winfarm \ Documenti\ GIORGIO NON TOCCARE\Desktop ini]

[00/23/2016 | 12:57:06) [FILECHANGED] [C:\ Documents and

Seth'ngs\wiﬁfarm\Docu_menti\Doumloads\DistintePagamenti (36).pdf]

[09/24/2016 | 10:56:52] {KEYS] H3454
[09/24/2016 | 10:56:52] [WEB] [Login - Google Chrome]

M

[09/24/2016 1 10:56:52] [URL]
[https://ihb.cedacri.it/hb/autheﬁticaﬁon/login.seam?abi:03440&lang=it}
(09/24/2016 | 10:56:58] [KEYS] DH241599
Si‘riporta di seguito un elenco dei tag rilevanti generati dall’attivita di keylogging:
l KEYS - 7 tastl digitati
i LOGSAVED data di salvataggio del log
i FTLECREATED creazione di file 7
T “BILECHANGED modificadi flle . LA
J > FILEDELETED cancellazione di file ] ,
;} A-: ) 4 pROCESS® processi eseguiti
. URL URL visitate o digitate
b - LOGSTOPPED data in cui & stato fermato il log del keylogger
?_ LOG;TARTED data in cui & iniziato il log del keylogger
HGRVERSION versione del malware
GHKVERSION versione del malware
é ACTIVATION DATE  data di attivazione del keylogger
% IPADDRESS inditizzo IP con cui la vittima si & connessa ad internet
b TEXT testo di mail, indirizzi di posta elettronica
F; ORGANIZATION nome dell'ISP utilizzato dalla vitima per I'accesso ad intexnet
15p nome dell' ISP utilizzato dalla vittima per l'accesso ad intefniet
i GHKVERSION versione del modulo GHK del malware (ossia il modulo
logging responsabile dellal registrazione delle attivita
% de]l‘utentej. ' ' ‘






